Barracuda NG
Firewall F400 - test

W bogatej ofercie Barracuda Networks znajduje sie m.in. rodzina urzadzen

I maszyn wirtualnych Barracuda NG Firewall zaprojektowanych jako zapora
nastepnej generacji (Next Generation) przeznaczona dla réznej wielkosci przed-
siebiorstw z jedna lokalizacja, jednak petnie swoich mozliwosci osiaga dopiero
przy wdrozeniach korporacyjnych, gdzie trzeba zadbac o potaczenia i odpo-
wiedni poziom bezpieczenstwa miedzy odlegtymi oddziatami.

Jarostaw Kowalski

rzadzenia zapewniajace
U bezpieczenstwo przesyla-

nych danych i dostepu do
zasobow sieciowych to obecnie
nieodzowny element kazdej in-
frastruktury. Nie sposéb wyobra-
zi¢ sobie firmowe $rodowisko IT,
ktore nie byloby, cho¢by w mini-
malnym stopniu, zabezpieczone.
Nowoczesne rozwigzania tego
rodzaju zawierajg nie tylko funk-
cjonalnosci zapory sieciowej, ale
ich zaawansowane opcje pozwa-
laja réwniez dokladnie okreslic,
jaki ruch sieciowy powinien by¢
dozwolony, a jaki zablokowany.
Bez problemu potrafia rozpoznaé
uzytkownika i aplikacje uzysku-
jace dostep do sieci, aby odpo-
wiednio zareagowa¢ wedlug zde-
finiowanych zasad.

Obecnie producencirozwiazan
zabezpieczajacych maja na uwa-
dze przede wszystkim globaliza-
cje przedsiebiorstw, ktorych od-
dzialy niejednokrotnie znajduja
si¢ w odleglych lokalizacjach,
dlatego oferuja urzadzenia na
réznym poziomie funkcjonalno-
$ciiwydajnosci, dostosowane do
potrzeb infrastruktury, w ktorej
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s3 wdrazane. Jednym z produ-
centéw kompleksowych roz-
wigzan z zakresu zabezpieczen
infrastruktury i sieci jest Barra-
cuda Networks. Dzigki swoim
produktom obejmujacym mie-
dzy innymi bezpieczenstwo sie-
ci, poczty elektronicznej i da-
nych, a takze urzadzenia
filtrujace tresci przetwarzane
w chmurze, firma ta stata sie li-
derem w dziedzinie urzadzen

tego segmentu. Oferta Barracu-
da Networks jest skierowana do
niewielkich firm oraz duzych
korporacji, ktére taczy wspolna
$wiadomos¢ zagrozen wynika-
jacych z przetwarzania danych
oraz korzystania z sieci. Wa-
chlarz funkcjonalny i wydajno-
$ciowy oferowanych urzadzen
NG Firewall pozwala na zasto-
sowanie nawet w bardzo matych
lokalizacjach czy domowych
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biurach, a takze w duzych cen-
tralach firm.

Barracuda NG Firewall jest
rozwigzaniem, ktore umozliwia
tatwa segmentacje sieci oraz
kontrole dostepu, ochrone
przed wlamaniami, wirusami
i spamem oraz filtrowanie
WEB. Jednak na szczegélne wy-
réznienie zastuguja funkcjonal-
nosci, ktére powoduja, ze Barra-
cuda NG Firewall staje sie¢
prawdziwym kombajnem bez-
pieczenstwa sieciowego.

Zaawansowany filtr aplika-
cyjny pozwala na skuteczne
egzekwowanie regul bezpie-
czenstwa dzieki integracji
w rdzen silnika firewalla dla
kontroli aplikacji warstwy 7.
Barracuda NG Firewall identy-
fikuje i stosuje zlozone reguly
bezpieczenstwa nawet w skom-
plikowanych aplikacjach, ktére
niejednokrotnie potrafig ma-
skowa¢ swoj ruch sieciowy win-
nych protokotach (np. http).
Filtr aplikacyjny bez problemu
potrafi kontrolowaé wszelkiego
rodzaju komunikatory interne-
towe oraz aplikacje P2P. Warto
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zaznaczy¢, ze przy definiowaniu
regul aplikacyjnych mozna ste-
rowa¢ dostepem do poszczegol-
nych funkcji oferowanych przy
korzystaniu z danego serwisu.
Wskaza¢ tu mozna cho¢by blo-
kade pojedynczych funkeji por-
tali spolecznos$ciowych, jak na
przyklad mozliwosci komento-
wania, przegladania zdje¢ lub
filmow.

Barracuda NG Firewall wy-
réznia sie podejsciem do reali-
zacji bezpiecznych polaczen
VPN. Mozna na nim skonfigu-
rowa¢ tunelowanie w konfigu-
racji Client-to-site lub Site-to-site
zapewniajac bezpieczng, szy-
frowana komunikacje za po-
$rednictwem internetu. Bez
wzgledu na model Barracuda
NG Firewall dostepna jest nie-
ograniczona liczba licencji dla
klientéw VPN. Jednak w tej
ustudze wart uwagi jest fakt, ze
do realizacji tunelowania VPN
zaimplementowano autorski
protokét TINA.

W odréznieniu od technologii
IPSEC, w ktdrej zestawiany jest
dlakazdego z laczy osobny tunel
VPN, w TINIE w jednym du-
zym tunelu zestawianych jest

Dom

Barracuda NG Networks Access Clients

Oddziat firmy
Barracuda NG Firewall F100

wiele osobnych polaczern VPN.
Dzigki temu w przypadku prze-
rwania jednego z nich przy wy-
korzystaniu technologii Traffic
Intelligence polaczenie zostanie
automatycznie przelaczone na
inny tunel bez strat w ruchu sie-
ciowym. Przy uzyciu technologii
TINA w pojedynczym duzym
tunelu moze funkcjonowaé do
24 transportéw (tunele we-
wnetrzne). Do budowania bez-
piecznych polaczen miedzy po-
szczegblnymi lokalizacjami
wykorzystuje sie intuicyjne i pro-
ste w obstudze narzedzie Gra-
ficzny Edytor Konfiguracji
(GTU). Jest to unikalna funkcja
zawarta w Barracuda NG Fire-
wall, dzieki ktorej zestawianie
tuneli odbywa sie za pomoca me-
tody przeciagnij i upusc.

Reguly bezpieczenstwa wy-
korzystywane w Barracuda NG
Firewall oprécz wskazania na
aplikacje czy konkretne proto-
koly moga by¢ oparte na ID
uzytkownika, jego przynalezno-
$ci do okreslonych grup, lokali-
zacji oraz okresleniu godzin do-
stepu do zasobow w czasie pracy
biura. Dzigki temu istnieje pelna
kontrola nad dostepem uzyt-

Centralne zarzadzanie

INTERNET
% WAN

kownikéw i aplikacji do infra-
struktury oraz internetu.

TESTOWANIE
Do redakcyjnych testow trafil
model ze $redniej potki, a mia-
nowicie rozwigzanie sprzetowe
Barracuda NG Firewall F400.
Zanim urzadzenie do nas do-
tarto, odbylismy krotka pre-
zentacje na temat funkcjo-
nalnosci oraz mozliwosci
konfiguracyjnych NG Fire-
wall. Od samego poczatku
mozna bylo zauwazy¢, ze jest
to rozwigzanie do§¢ zaawanso-
wane funkcjonalnie, a jego
wdrozenie i konfiguracja nie
nalezy do najlatwiejszych.
Model F400 jest urzadze-
niem o wysokosci 1U przezna-
czonym do montazu w szafie
rackowej. Standardowo wypo-
sazony jest w 8 portéw Gigabit
Ethernet, z ktorych jeden stan-
dardowo przeznaczony jest do
zarzadzania. Na przednim pa-
nelu urzgdzenia umieszczono
wszystkie gniazda Ethernet,
dodatkowo port konsolowy
oraz dwa porty USB do opcjo-
nalnego uzycia modemu 3G
oraz wy$wietlacz informacyjny,

Podroz
Barracuda NG SSL VPN

Mata firma
Barracuda NG Firewall F10

Oddziat firmy
Barracuda NG Firewall F300

Sciezka zarzadzania

Centrala firmy
Barracuda NG Firewall F800
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dzieki czemu mozliwy jest la-
twy dostep do wszystkich zla-
czy po jednej stronie.
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) Drzewo ustawien w trybie
advanced config.

Przed uruchomieniem po-
stanowiliémy zapozna¢ sie
z dokumentacja techniczna,
a przede wszystkim znalez¢
dokumenty niezbedne do
podstawowego uruchomienia
urzadzenia. Firma Barracuda
Networks na swoich stronach
wykazuje pelng dokumentacje
techniczng serii NG Firewall.
Podstawowe informacje i in-
strukcje dostepne sa jako pliki
PDF, natomiast dodatkowe,
zaawansowane informacje
jako materiaty online w biblio-
tece technicznej.

Pierwszego uruchomienia
dokonali$my w naszym pokoju
redakcyjnym. Jednak do$¢ gto-
$na praca urzadzenia zmusila
nas do przeniesienia go w doce-
lowe miejsce, czyli serwerowni.
Tam si¢ okazalo, ze wérdd kil-
kunastu serweréw NG Firewall
F400 wyrdznia si¢ poziomem
emitowanego halasu.

Do potlaczenia z urzadze-
niem, administracji i konfigu-
racji wykorzystuje sie aplika-
cje NG Admin, ktérg mozna
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uruchomi¢ bez instalacji bez-
posrednio z pliku exe. Po uzy-
ciu domyslnych wartosci i za-
twierdzeniu klucza certyfikatu
zestawiane jest polaczenie
szyfrowane z urzadzeniem.
W podstawowym oknie, po lo-
gowaniu, udostepnione sg naj-
wazniejsze informacje i para-
metry pracy systemu. Pierwsze
logowanie uruchamia réwniez
tatwy w obstudze i intuicyjny
kreator konfiguracji, jednak
zrezygnowali$émy z niego na
rzecz recznego wprowadzania
ustawien.

Na szczescie konfiguracja
poszczegdlnych funkcjonalno-
$ci jest bardzo dobrze i z naj-
drobniejszymi szczegétami
opisana w dokumentacji tech-
nicznej, a ponadto na biezaco
w kazdym oknie konfiguracyj-
nym wyswietlana jest legenda
opisujaca wyswietlane opcje,
co jest niezmiernie pomocne
w przypadku watpliwosci, cze-
go dotyczy modyfikowane
ustawienie. Dlatego tez bez
wiekszych probleméw udalo
nam sie uruchomi¢ funkcje ro-
utera, podstawowy firewall,
proxy oraz serwer VPN. Chcac
wlaczy¢ i skonfigurowaé po-
szczegdlne funkcjonalnosci
Barracuda NG Firewall, nale-
2y najpierw utworzy¢ wirtu-

alny serwer, ktéry bedzie
$wiadczyl te ustugi i dopiero
na nim dokonywa¢ wlasciwej
konfiguracji. Jest to bardzo
dobre rozwiazanie, szczegodl-
nie przy planowaniu urucho-
mienia High Availability,
gdyz wirtualizacja ustug po-
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ny od prostego, dzieki czemu
tatwo rozwina¢ odpowiednia
galaz i znaleZ¢ interesujace nas
ustawienie.

Aplikacje NG Admin mozna
wykorzysta¢ do polaczenia
z wieloma urzadzeniami NG
Firewall jednoczesnie, co spo-
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$ciowego. Bez problemu mozna
byto catkowicie zablokowa¢ ko-
rzystanie z niego, ale dzieki za-
awansowanym filtrom da sie
réwniez wylaczyé mozliwosé
korzystania tylko z czesci funk-
cjonalnosci (w naszym przypad-
ku dostepu do materiatéw wi-

} Barracuda NG Firewall F300.

zwala szybko i bezstratnie
przelacza¢ ruch pomiedzy
urzadzeniami w klastrze.
Okno aplikacji jest podzielo-
ne na kilka funkcjonalnych cze-
$ci, dzieki czemu mozna tatwo
odnalez¢ interesujacy obszar
ustawieri badZ informacji. Sama
konfiguracje mozna przepro-
wadza¢ w dwoch trybach - pro-
stym, gdzie znajdujemy funkcje
pod postacia ikonek z opisem,
ktére wybiera si¢ z gtéwnego
okna lub aktywujac tryb za-
awansowany, co przelacza cale
menu konfiguracyjne do posta-
ci drzewa. Wbrew pozorom za-
awansowany widok drzewa
wydaje sie by¢ bardziej intuicyj-

T e—

D Filtr aplikacyjny.
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woduje otwieranie si¢ ustawierl
kazdego z nich w osobnej za-
kladce na gérze okna aplikacji.
Natomiast gdybyémy chcieli
scentralizowaé zarzadzanie NG
Firewall w odlegtych lokaliza-
cjach, nalezaloby skorzysta¢
zBarracuda NG Control Cen-
ter, ktore jest instalowane jako
dodatkowe urzadzenie badz
wirtualny appliance. Dzieki
temu rozwigzaniu mozna w fa-
twy sposéb kontrolowa¢ kilka
badzZ nawet kilka tysiecy lokali-
zacji. Wart uwagi jest fakt, ze
dzieki tej centralnej konsoli za-
rzadzania mozemy wykonywaé
pewne czynnosci jednokrotnie,
anastepnie dystrybuowac je do
wszystkich lub wybranych
urzadzen Barracuda NG Fire-
wall. Jako ze wszystkie rozwia-
zania NG Firewall zawierajg
zaawansowane opcje logowania
i raportowania, to wykorzysta-
nie do przegladania tych zaso-
béw NG Control Center po-
zwala zebra¢ informacje na
temat kondycji infrastruktury
oraz raportow o stanie systemu
w jednym miejscu.

W czasie testéw postanowili-
$my wzia¢ na warsztat jedna
z wyr6znionych funkcjonalno-
$ci, czyli filtr aplikacyjny.
Utworzyliémy reguly, ktére
okreslaty poziom dostepu do
popularnego serwisu spoleczno-

deo). Pézniej dodatkowo
wylaczylismy mozliwo$¢é korzy-
stania z czatu, przegladania
zdje¢ czy komentowania wpi-
séw innych uzytkownikow. Wy-
korzystujac dostepne opcje bez
problemu da sie ustawi¢ dostep
na poziomie read only.

Reguly, jakie mozna zdefinio-
wa¢ w Barracuda NG Firewall
pozwalaja na niezwykle zaawan-
sowane sterowanie dostepem do
zasobdw sieci badz internetu,
a obszerna baza zdefiniowanych
obiektéw pozwala tatwo odna-
lez¢ wladciwa ustuge, protokot
czy zasob, ktory chcemy wyko-
rzysta¢ do realizacji polityki
bezpieczenistwa. Oczywiscie, na
potrzeby konkretnego $rodowi-
ska administratorzy moga defi-
niowa¢ wlasny zbiér obiektow
wykorzystywanych pdzniej
w regulach dostepowych.

Chcac skorzysta¢ z bazy go-
towych obiektéw i sprawdzié
skuteczno$¢ zdefiniowanych
tiltréw, uruchomili$my regule
blokujaca zasoby sieciowe zlo-
kalizowane w wybranym kraju.
Wybér padl na Francje, po
czym potwierdziliémy popraw-
ne dzialanie uruchomionego
filtra, gdyz nie udato si¢ otwo-
rzy¢ zadnej strony zlokalizowa-
nej na serwerach tego kraju.

Wszelkie zmiany, czy to w za-
kresie konfiguracji samego urzg-
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) Podglad logéw NG Firewall.

dzenia, czy zapory wymagaja od
administratora odblokowania
mozliwosci wprowadzania zmian
(przejscie w tryb Unlock), co ma
na celu unikniecie przypadko-
wych zmian. Nastepnie taka kon-
figuracje nalezy ,wysla¢ do urza-
dzenia” oraz aktywowac. Przed
wprowadzeniem zmian admini-
strator jest pytany o tryb wprowa-
dzenia zmian. Tutaj istnieje wy-
bér pomiedzy catkowitym,
natychmiastowym zatwierdze-
niem i uruchomieniem zmian
oraz bezpiecznym ,failsafe”, gdzie
w przypadku blednej konfiguracji
izablokowaniu sobie mozliwosci
pracy, po okreslonym czasie urza-
dzenie robi krok wstecz i odwotu-
je zmiany (mozna to poréwnacé do
zmiany rozdzielczo$ci w syste-
mach Windows. Gdy ustawimy
nieobstugiwany tryb i nie zatwier-
dzimy go po zmianach, po pew-
nym czasie nastepuje powrét do
pierwotnych ustawieri).

Obok urzadzenia fizycznego
udalo nam si¢ réwniez urucho-
mi¢ wirtualng wersje Barracuda
NG Firewall. Wigczenie rozwia-
zania w tej postaci jest niezwy-
kle proste i sprowadza sie do
$ciagniecia odpowiedniego pli-
ku maszyny wirtualnej (wspie-
rane platformy to Citrixi VMwa-
re), a po uruchomieniu nalezy
tylko w konsoli okresli¢ adresa-
cje IP do zarzadzania, po czym

mozna polaczy¢ sie aplikacja
NG Admin i wykona¢ bardziej
zaawansowana konfiguracje.

Z uwagi na to, ze konfiguracja
jednej z flagowych funkcjonal-
noéci Barracuda NG Firewall,
autorskiego protokotu VPN wy-
magala zaawansowanej wiedzy
administracyjnej wsparli$émy sie
doswiadczeniem technika na co
dzien wdrazajacego rozwigzania
tirmy Barracuda Networks. Po-
kazal on, jak za pomoca NG
Control Center skonfigurowaé
oraz zestawia¢ polaczenia VPN.

Po skonfigurowaniu odpowied-
nich opcji uruchamiajacych
usluge VPN nalezy jedynie -
korzystajac z interfejsu graficz-
nego (GTI) i mapy lokalizaciji
urzadzen — zestawi¢ tunel prze-
ciagajac kursor myszy miedzy
wybranymi obiektami.
Oczywidcie rozwigzania tej
klasy wspierajg takze konfigu-
racje niezawodnosciowe. Po-
czawszy od mozliwosci wyko-
rzystania modemoéw 3G do
zapewnienia redundancji tacza,
po konfiguracje klastrowe wielu

Tunel VPN

TINA

1

TRANSPORT
np. tanie facze,
nieistotny ruch

TRANSPORT
np. $rednie facze

TRANSPORT

np. najszybsze facze,
konkretny typ ruchu

(poczta)

urzadzen. Jednak taka funkcjo-
nalno$¢ jest obostrzona pewny-
mi warunkami. Nie da si¢ wyko-
na¢ konfiguracji HA miedzy
rozwigzaniem wirtualnym oraz
rozwigzaniem sprzetowym,
a takze miedzy dwoma réznymi
modelami urzadzen fizycznych
(np. F100i F200)

PODSUMOWANIE

Barracuda NG firewall jest
z pewno$cia rozwiazaniem
godnym polecenia. Zaawanso-
wane opcje pozwalaja dostoso-
wa¢ reguly pracy do niemal
kazdego $rodowiska. Nato-
miast pelny wachlarz wersji
sprawia, ze moga sobie na niego
pozwoli¢ réwniez mniejsze
przedsiebiorstwa. Szczegdlnie
warto zwrdci¢ uwage na to roz-
wiazanie ze wzgledu na wyréz-
niajace je funkcjonalnosci (au-
torski VPN, filtr aplikacyjny
czy inspekcje SSL) oraz na uni-
kalne podejscie do centralnego
zarzadzania, ktére ma na celu
minimalizacje nakladu pracy
administratoréw, a co za tym
idzie — zmniejszenie kosztow
zatrudnienia technika wkazdej
placéwce, gdzie zainstalowany
jest NG Firewall. Zaawansowa-
ne funkcje urzadzeniaida w pa-
rze z liczba opcji, ktére ze
wzgledu na ich mnogos¢ nie-
jednokrotnie trudno odszukac.
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) Podglad zdarzen w aplikacji NG Admin.
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) Status serwera wirtualnego.

Dlatego aby skréci¢ czas wdro-
zenia i docelowej konfiguracji,
nalezatoby odby¢ szkolenie
wzakresie obstugiikonfiguracji
Barracuda NG firewall, a dodat-
kowo juz na starcie posiada¢ od-
powiednia wiedze z zakresu
ustug i protokolow sieciowych.
Na pewno nie jest to urzadzenie
do samodzielnej konfiguracji
przez administratoréw, ktorzy
takiej wiedzy nie maja mimo
tego, Ze nic nie mozemy zarzuci¢
udostepnionej przez producenta
dokumentacji techniczne;j.

Jedynym minusem, jaki uda-
to nam sie zaobserwowad, jest
niezwykle glo$na praca urza-
dzenia fizycznego.

Jesli chodzi o wsparcie oraz
ceny, to kazdy klient kupujacy
rozwigzanie Barracuda NG fi-
rewall musi jednoczeénie wy-
kupi¢ przynajmniej na rok ser-
wis Energize Updates, ktory
na tym poziomie zapewnia
subskrypcje aktualizacji, do-
step do najnowszych wersji
firmware, wsparcie e-mailowe
producenta i dystrybutora oraz
wsparcie telefoniczne S dni ro-
boczych w tygodniu. Do tego
kazde urzadzenie objete jest
roczng gwarancja producenta.
Pozostale dostepne poziomy
serwisowe to Instant Replace-
ment (przedluza gwarancje,

261 Networld | 072013 | www.networld.pl

przyspiesza wymiane uszkodzo-
nego urzadzenia oraz zapewnia
wsparcie techniczne 24/7) oraz
Premium Support, ktory jest
Najwyzszym poziomem serwi-
su i wsparcia technicznego
z przydzielonym opiekunem
prowadzacym zgloszenia — wy-
ceniane indywidualnie. Nalezy
réwniez wspomnie¢, ze miedzy
innymi ze wzgledu na zaawan-
sowanie funkcjonalne, poziom
szyfrowania oraz autorskie roz-
wigzania Barracuda NG Fire-
wall zostalo zakwalifikowane
jako urzadzenie o znaczeniu
strategicznym i moze by¢

wdrazane réwniez przez insty-
tucje wojskowe. Skutkuje to
tym, ze kazdy zakup oraz testy
(réwniez w naszym przypad-
ku) musza zostaé zgloszone do
Agencji Bezpieczenistwa We-
wnetrznego.

Dodatkowym atutem w przy-
padku zakupu odpowiednich
poziomow wsparcia jest mozli-
wo$¢ wymiany urzadzenia na
nowe po czterech latach korzy-
stania. Klient otrzymuje wtedy
w ramach supportu nowy odpo-
wiednik obecnie uzywanego
rozwiazania. Jesli chodzi o ceny,
to testowany model (F400 rev.

) Statystyki firewalla.

B) na obecnie kosztuje 4999
euro, dla poréwnania model
Barracuda NG Firewall F10 to
koszt 599 euro. Natomiast
wsparcie techniczne na podsta-
wowym poziomie to wydatek
899 euro dla F400 oraz 99 euro
dla F10. Oczywidcie wyzsze po-
ziomy wsparcia s3 odpowiednio
drozsze.

W odréznieniu od bazowych
funkcji dostepnych w cenie
urzadzenia, rowniez dodatko-
we moduly sa licencjonowane
oddzielnie. Zakup NG Malwa-
re Protection to wydatek rze-
du 699 euro/rok, a SSL VPN
i Network Access Control —
499 euro.

Jak wida¢, ceny kompletne-
go rozwigzania, do ktérego
trzeba doliczy¢ NG Control
Center w przypadku architek-
tury rozproszonej, nie naleza
do najnizszych, ale Barracuda
NG Firewall bez wzgledu na
wersje i funkcjonalnos$¢ warta
swojej ceny, szczegdlnie obec-
nie, gdy skuteczna ochrona
dostepu do danych i przepty-
wu informacji jest tak trudna
do utrzymania. I*

Dodatkowe informacje:
® www.barracuda.com
® www.barracuda.com.pl
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