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Przedstawienie najwazniejszych chmurowych
rozwigzan bezpieczenstwa w portfolio
Microsoftu, ktére pomagajg zachowaé
odpowiedni poziom zabezpieczen
infrastruktury. Omowienie pieciu kluczowych
obszaréw dojrzalosci cyberbezpieczenstwa,
a takze kontroli tozsamosci i dostepu w Entra ID.
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TESTY

Dostep do szeroko rozumianych systemow informatycznych mozna

monitorowac na wielu poziomach. Stuza do tego rowniez systemy

typu Privileged Access Management, w skrocie PAM. | wtaSnie takim

rozwigzaniem zajmiemy sie w tym tekscie.

KONTROLA DOSTEPU

Segura - rozwiazanie

klasy PAM

Marcin Jurczyk

B arzadzanie dostepem uprzywi-
lejowanym z definicji dotyczy
sprawowania pieczy nad uzytkowni-
kami dysponujacymi uprawnieniami,
pozwalajacymi na do$¢ swobodny za-
kres dzialania na powierzonych sys-
temach. W praktyce mowa tu zazwy-
czaj o administratorach dzialajacych
zaréwno wewnatrz organizacji, jak tez
swiadczacych uslugi zdalnie, czesto
reprezentujacych podmiot do tego za-
kontraktowany. Kontrola dostepu, ale
réwniez mozliwos$¢ weryfikacji dzialan
na zarzadzanych zasobach jest mozli-
wa do realizacji na wielu poziomach,
w zaleznosci od wymagan zdefiniowa-
nych w polityce bezpieczenstwa oraz
restrykcjach narzuconych czesto przez
réznorodne regulacje prawne.
Zgodno$¢ ze zréznicowanymi stan-
dardami bezpieczenstwa poza presti-
zem i domniemang gwarancja stoso-
wania najlepszych praktyk jest réwniez
wyzwaniem na gruncie dopelnienia
okreslonych obowiazkéw w zgodzie
z restrykcyjnymi wytycznymi. Co wie-
cej, certyfikacja nie jest przyznawana
raz na zawsze i wymaga cyklicznego od-
$wiezenia oraz audytowania. W sukurs
przychodza rozwigzania typu PAM, za
posrednictwem ktérych mozliwe jest
zrealizowanie niektérych wymagan
certyfikacyjnych, ale co najwazniejsze —
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podniesienie bezpieczenstwa na plasz-
czyznie scentralizowanej kontroli do-
stepu uprzywilejowanego. Segura to
dostawca platformy PAM z kilkunasto-
letnig historig. Firma z siedziba w Sao
Paolo jeszcze do kwietnia tego roku
znana byta jako Senhasegura. Rebran-
ding zbiegl sie w czasie z premierg naj-
nowszej wersji rozwigzania PAM, ktére
trafifo na testy.

> ARCHITEKTURA

Budowa rozwigzania PAM Segura opie-
ra sie na architekturze logicznej po-
dzielonej na warstwy, odpowiedzialne
za realizacje réznych funkcji. Moduly
PAM to warstwa realizujaca najwiecej
kluczowych funkgji calego rozwiazania,
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jak zarzadzanie sesjami, realizacja web
itransparent proxy dla wspieranych pro-
tokoléw potaczeniowych (http, HTTPS,
TELNET, SSH, RDE, VLC, X.11, RDP
RemoteApp), kontrola dostepu, bez-
pieczne przechowywanie po$wiadczen,
ale takze panele kontroli, raporty czy
analiza behawioralna dla uzytkownikow
PAM. Warstwa aplikacyjna realizuje ob-
stuge uzytkownikow i aplikacji, funkcje
bezpieczenstwa, uwierzytelniania czy
integracji za posrednictwem API. Dzia-
fanie warstwy aplikacyjnej opiera sie na
frameworku Orbini autorstwa grupy
technologicznej MT4. Kolejne warstwy
architektury zdefiniowane przez pro-
ducenta dotycza sposobu wdrozenia
i komponentéw fizycznych rozwigzania,

Kontrola dostepu pozwala na szczegdtowa definicje warunkow
uzyskania dostepu.
.|



jak wirtualne urzadzenie, ale takze jego
odpowiednik fizyczny, ktéry réwniez
znajduje sie w ofercie.

W praktyce Segura opiera sie wla-
$nie na virtual appliance dostarczanym
w réznych formatach, jak OVA, VMDK,
RAW, VHD i QCOWZ2, ktéry mozna uru-
chomié zaréwno w Srodowisku tradycyj-
nym, jak réwniez w chmurze publicznej
AWS, GCP lub Azure, dla ktérych ofe-
rowane jest oficjalne wsparcie. Maszyna
wirtualna — dzialajgca pod kontrolg sys-
temu operacyjnego Linux — moze zostaé
wdrozona zaréwno w scenariuszu stand-
alone, jak réwniez w opcji HA lub DR,
z uwzglednieniem replikacji pomiedzy
$rodowiskiem on-premises i chmurg
publiczng. Replikacja na poziomie pli-
kéw realizowana jest z wykorzystaniem
Rsync. Z kolei w przypadku bazy danych
jest to klaster Galera dla MariaDB. Pro-
ducent dopuszcza takze replikacje po-
miedzy wirtualnym urzadzeniem i jego
fizycznym odpowiednikiem PAM Crypto
Appliance.

Nadazajac za trendami, Segura
umozliwia takze wdrozenie swojego
rozwigzania w modelu SaaS, dzieki
czemu rozwazania na temat scenariu-
sza wdrozeniowego, sizingu i doboru
innych komponentéw przestajg byé
zasadne — wszelkie wysitki mozna prze-
kierowaé¢ na wlasciwg konfiguracje.

> MOZLIWOSCI

Gléwnym zadaniem rozwigzania PAM
jest kontrola dostepu i dzialan uzytkow-
nikéw z uprzywilejowanym dostepem.
W przypadku Segury jest to jedynie nie-
wielki wycinek funkcjonalnosci, ktéra
oferuje platforma, zamkniety w ramach
modutu PAM Core. W duzym uprosz-
czeniu mamy do czynienia z rozwigza-
niem, ktére pozwala na zdalny dostep
do zréznicowanych systeméw bez
ujawniania rzeczywistych po$wiad-
czen uzytkownikom konicowym. Co
wiecej, poswiadczenia te sa przecho-
wywane w sposéb bezpieczny, a hasla
moga byé automatycznie zmieniane
przy wykorzystaniu  zdefiniowanego
harmonogramu, wlacznie z automa-
tyczna modyfikacja po kazdym uzyciu.

TESTY

Rozwigzanie moze zostac wdrozone w trybie wysokiej dostepnosci.
|

W praktyce oznacza to, ze uzytkownik
w zadnym momencie nie dysponuje rze-
czywistym hastem do zadnego systemu,
do ktérego przydzielono mu dostep. Je-
dyne po$wiadczenia, ktére musi znaé, to
dostep do PAM-a, a ten moze by¢ chro-
niony na innych poziomach. Oczywiscie
wspierane jest takze wieloskladnikowe
uwierzytelnianie TOTP i to zaréwno
na poziomie dostepu do Segury, jak tez
do systemu docelowego. Za posrednic-
twem grup dostepu administrator Se-
gury moze zdefiniowaé, kto ma dostep
do okres$lonych urzadzen i ustug dostep-
nych za posrednictwem PAM-a. Sam

Rozbudowa-
ne mozliwosci
pozwalaja plasowac
Segure PAM jako kom-
pletne rozwigzanie IAM dla
Srodowisk lokalnych, hybrydo-
wych oraz chmury publicznej,
z uwzglednieniem kontro-
li rowniez na poziomie
stacji roboczych.

-+

dostep moze by¢ réwniez reglamen-
towany ze wzgledu na ramy czasowe,
dzieki czemu tatwo zdefiniowa¢ czas zy-
cia dla okreslonych grup uzytkownikéw,
eliminujac potrzebe recznego odcinania
dostepu, ale takze mozna zdefiniowad
okna czasowe, w ktérych logowanie do
systemow bedzie w ogdle mozliwe. Sam
proces wnioskowania oraz akceptacji
dostepu moze zosta¢ zdefiniowany po-
przez kilka pozioméw kontroli na r6z-
nych szczeblach. Dzieki temu mozna
uproéci¢ sam proces wydawania akce-
s6w lub wrecz przenie$¢ go w calosci
do Segury. Mechanizm przyznawania
dostepu, zarzadzanie pos$wiadczeniami
i bezpieczne przechowywanie hasetl to
podstawowe funkcje wymagane przed
rzeczywistym wpuszczeniem uzytkow-
nikéw do naszej infrastruktury. Od mo-
mentu zalogowania kontrola odbywa
sie na innym poziomie, poczawszy od
zwyklego logowania aktywnosci, na
nagrywaniu sesji konczac. Admini-
stratorzy Segury mogg dostosowac
konfiguracje do wymagan funkcjonal-
nych, decydujgc o poziomie zbierania
ewidencji. Jako$¢ nagran wideo mozna
skonfigurowaé, uwzgledniajac  zaso-
by dyskowe i retencje przechowywa-
nia danych. Oczywiscie nic nie stoi na
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przeszkodzie, aby $ledzi¢ sesje na zywo.
W takim wariancie mozliwe sg szybka
reakcja i natychmiastowe wstrzymanie
dostepu w razie wykrycia niepozada-
nych aktywnosci.

Duzo wieksze mozliwosci kontroli sg
dostepne dla sesji tekstowych. Segura
domyslnie pelni role posrednika pomie-
dzy uzytkownikiem a systemem docelo-
wym, dzieki czemu mozna zdefiniowac
polecenia, ktérych wykonanie w sesji
zdalnej wywola alarm. W ostatecznosci
administrator ma takze opcje catkowi-
tego zablokowania dostepu w przypad-
ku wykrycia polecenia z czarnej listy.
Audyt w trybie rzeczywistym na tym po-
ziomie to silny mechanizm podnoszacy
bezpieczenstwo. Zapisywanie trans-
krypcji z kazdej sesji tekstowej to takze
bardzo przydatne narzedzie w kontek-
Scie audytéw formalnych oraz analizy
zdarzen post factum i RCA. Wérdd in-
nych ciekawych funkcji Segury warto
zwréci¢ uwage na mozliwosé dzielenia
poswiadczen. Mechanizm ten spraw-
dzi sie w organizacjach zarzadzajacych
systemami krytycznymi, do ktérych
dostep mozliwy jest tylko w momencie,
gdy wszyscy zdefiniowani uzytkownicy
wprowadzg swoje prawidlowe hasta.
W scenariuszu tym dostep indywidual-
ny jest bez zadnego znaczenia i ewen-
tualna kompromitacja jednostki nie ma
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Dostepny jest podglad sesji uzytkownikdw na zywo, z mozliwoscia

recznego wstrzymania dostepu.

wplywu na bezpieczenstwo calego sys-
temu. Dostep dla uzytkownikéw mozna
takze ograniczy¢ do pojedynczej aplika-
cji w ramach sesji zdalnej, bez koniecz-
noéci eksponowania pelnego dostepu
do maszyny hosta. Podstawowym klien-
tem dla kontrolowanych potaczen jest
zakladka przegladarki, cho¢ Segura
wspiera takze uzywanie klientéw stan-
dalone, jak chociazby putty.
Wspomniane mozliwosci to
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Segura PAM umozliwia symulowanie uzytkownika w aplikacjach webowych.
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w zasadzie funkcjonalno$éé tylko jedne-
go, cho¢ podstawowego modutu dla ca-
tej Segury — PAM Core. Poza tym istnieje
kilka funkcji dodatkowych, ktére wykra-
czajg poza ramy testu, cho¢ z pewno-
§cig warto o nich wspomnie¢. Pierw-
szy z nich to Domum Remote Access
— rozwigzanie pozwalajace na zdalny
dostep do PAM i systemdw chronionych
bez koniecznosci zastosowania VPN-a.
Dzialanie wykorzystuje ustuge chmu-
rowg producenta, bedaca posrednikiem
lub mediatorem pomiedzy uzytkownika-
mi zdalnymi a infrastrukturg chroniong
przez PAM Segura. Kolejny modul to
MySafe, czyli korporacyjny menedzer
haset z funkcja autouzupelniania, ge-
nerowania hasel, a przede wszystkim
bezpiecznego  przechowywania  po-
$wiadczen. Segura oferuje takze modut
Endpoint Privilege Manager (EPM) dla
system6w Windows, MacOS oraz Linux,
pozwalajacy kontrolowaé dzialania za
pomocg podniesionego poziomu upraw-
nien na koncéwkach klienckich, jak
chociazby instalacja oprogramowania.
Wéréd modutéw dodatkowych znajdzie-
my tez DevOps Secret Manager, Cloud
Entitlement Manager, Cloud IAM czy
menedzera certyfikatéw. Co najwazniej-
sze, zarzadzanie kazdym z nich odbywa



sie z poziomu tego samego interfejsu,
co dla PAM Core, oferujac uproszczone
zarzadzanie, ustandaryzowane raporto-
wanie i kontrole.

> ZARZADZANIE

Podstawowym interfejsem zarzadzania
Segurg jest webGUI, cho¢ pewne czyn-
nosci wstepne tuz po instalacji wymaga-
ja réwniez dostepu do CLI. Nasze testy
wyjatkowo objely dwie wersje systemu,
wspomniang juz najnowsza odstone v4,
a takze poprzednig generacje oznaczong,
jako v3.33. Celem ,¢éwiczenia” nie byt
test poréwnawczy, ale szybka weryfika-
¢ja zmian, ktére producent okresla jako

Segura oferuje znacznie wiecej, niz
poczatkowo spodziewaliSmy sie po
rozwigzaniu PAM. Oczywiscie mowa
tu takze o modutach rozszerzajacych
funkcjonalnosg, doskonale adre-
sujacych potrzeby wspétczesnych
Srodowisk IT. Analizujac rozbudowa-
na oferte funkcjonalna, mozna wrecz
odnieS¢ wrazenie, ze cata otoczka
wokét funkcjonalnosci podstawowej
PAM plasuje Segure jako komplet-

ne rozwigzanie |IAM dla Srodowisk
lokalnych, hybrydowych oraz chmury
publicznej, z uwzglednieniem kontroli
rowniez na poziomie stacji roboczych.
Niepodwazalnym atutem rozwigzania
jest tez relatywnie szybki czas wdro-
zenia, dzieki architekturze opartej na
wirtualnym urzadzeniu, gotowym do
zaimplementowania niemalze w do-
wolnym Srodowisku. Pierwsze efekty
wdrozenia w postaci bezpiecznego
dostepu do systemdw za posrednic-
twem Segury mozna uzyskac w mniej
niz godzine, chot to dopiero poczatek
drogi. Wykorzystanie wszystkich do-
stepnych mechanizmow bezpiecznej
kontroli dostepu z wykorzystaniem
samego modutu PAM Core bedzie
wymagato nieco wigcej pracy, ale
efekty sa tego warte. Dotozenie kolej-
nych funkgji to tylko kolejne warstwy
podnoszace bezpieczenstwo na wielu
ptaszczyznach.

nowe otwarcie, idace w parze ze wspo-
mnianym  wczeéniej rebrandingiem.
Najnowsza wersja jest relatywnie Swieza,
a samo przejscie na nig dla klientéw ko-
rzystajacych z wersji trzeciej moze wy-
magaé przyzwyczajenia. Poza szata gra-
ficzng zmienilo sie catkiem sporo, cho¢
sam interfejs to zapewne niewielki, cho¢
istotny procent wszystkich modyfikacji.
Najbardziej rzucajgca sie w oczy zmia-
na jest odejécie od otwierania kolejnych
okien przegladarki w trakcie wykonywa-
nia podstawowych czynnosci konfigu-
racyjnych, typu dodanie po$wiadczen.
W najnowszej wersji od$wiezana jest po
prostu gléwna cze$é ekranu, w ktorej
wyswietlany jest formularz pozwalajacy
na wprowadzenie wszystkich danych.
To modyfikacja o tyle istotna, ze podczas
kilkudniowych testéw czesto zdarzalo
sie zostawia¢ pootwierane dodatkowe
okna przegladarki w ferworze modyfika-
cji i eksperymentow. Cze$¢ elementow
menu zmienila réwniez swoje umiejsco-
wienie, a sposob konfiguracji wybranych
mechanizméw zmienil sie¢ na tyle, iz
trzeba byto podeprze¢ sie oficjalng do-
kumentacja, jak chociazby w przypadku
integracji z Active Directory. Nie zabra-
klo tez zmian czysto kosmetycznych,
jak chociazby zmiana tryb6w wyswietla-
nia jasny/ciemny. Od strony CLI atwo
sprawdzi¢, co kryje sie ,pod maska”
naszego wirtualnego urzadzenia, i tutaj
na pierwszy rzut oka przynajmniej pod-
stawy pozostaly bez zmian. W dalszym
ciggu mamy do czynienia z systemem
operacyjnym bazujagcym na Debianie,
na ktérym odpalone sg kontenery Do-
ckera — realizujg one chocby funkcje
proxy dla baz danych. WebGUI pozosta-
je czytelne w obu testowanych wersjach,
cho¢ — pomimo epizodycznego obco-
wania z kazdg z nich - starszy interfejs
ma swoje mocne strony. Elementem,
ktérego nie przetestowano, sg mechani-
zmy wysokiej dostepnosci. Szczegdlnie
replikacja pomiedzy geograficznie roz-
proszonymi lokalizacjami i potencjalny
troubleshooting mogg by¢ interesujace
z perspektywy administratora. Decy-
dujac sie na sprawdzenie obu wersji

oprogramowania, mieliSmy réwniez

TESTY

szanse na przetestowanie aktualizacji
do wersji 4.0. Sam update przebiegl
bezproblemowo, cho¢ nalezy zaznaczy¢,
Ze instancja testowa nie byla obcigzana
zlozong konfiguracja.

Nasze redakcyjne testy odbyly sie bez
udzialu wsparcia technicznego dostaw-
cy, cho¢ warto wspomnieé, iz producent
deklaruje niezobowigzujace i darmowe
wsparcie inzyniera, a takze prezenta-
cje produktu podczas testow Proof of
Concept. Co wiecej, polski dystrybutor
to réwniez centrum kompetencyjne
Segura obstugujace klientéw z naszego
regionu geograficznego. IT]

Autor pracuje jako architekt IT w firmie
Kyndryl. Zajmuje sie infrastrukturg

sieciowo-serwerowag, wirtualizacja
infrastruktury i pamiecia masowa.

—
Werdykt

Segura PAM

Zalety

© szybkie wdrozenia

© intuicyjny interfejs

© rozbudowane funkcje kontroli
dostepu

© szczegotowy audyt aktywnosci

© rozbudowana funkcjonalnosé
oparta na modutach dodatkowych

© integracja poprzez API

Wady

@ niclogicznie umiejscowienie
niektérych opcji w menu
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