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16 najczestszych pytan
o konsole w chmurze

Czym jest ESET PROTECT?

ESET PROTECT to chmurowa wersja konsoli centralnego
zarzadzania produktami ESET, ktéra dostepna jest wraz

z pakietami biznesowymi ESET. Przy wykorzystaniu konsoli
internetowej ESET PROTECT mozna wdrazac rozwigzania
ESET, zarzadzac zadaniami, egzekwowac polityki
bezpieczenstwa, monitorowac stan systemu, a takze
szybko reagowac na problemy i zagrozenia pojawiajgce
sie na komputerach zdalnych.
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e Cojest potrzebne do korzystania z konsoli ESET PROTECT?

Do wdrozenia konsoli ESET PROTECT potrzebny jest komputer z dostepem do internetu oraz konto
uzytkownika w portalu ESET PROTECT Hub (lub utworzone przed 1.08.2024 r. konto ESET Business
Account). Niezbedna jest aktywna subskrypcja biznesowa z ponizszych:

v ESET PROTECT Entry v ESET PROTECT Enterprise
v ESET PROTECT Advanced v ESET PROTECT Elite
v ESET PROTECT Complete v ESET PROTECT Mail Plus

e Jakimi produktami mozna zarzadzac z uzyciem ESET PROTECT?

v Ochrong urzadzen koncowych (Windows/Linux/MacOS)
v Ochrong urzadzehn mobilnych (Android, iOS)

v Ochrong serwerdw plikowych (Windows/Linux)

v Ochrong serwerdéw pocztowych (Exchange/IBM Domino)

e Czykorzystanie z ESET PROTECT jest bezpieczne?

Firma ESET s.r.o. posiada certyfikat ISO 27001:2013 z zakresem zintegrowanego systemu zarzgdzania
wyraznie obejmujgcym ESET PROTECT, EBA i inne ustugi. W zwigzku z tym koncepcja bezpieczefistwa
informacji wdraza warstwowg ochronng strategie bezpieczenstwa zgodng z normg I1SO 27001 podczas
stosowania kontroli bezpieczenstwa na poziomie sieci, systemow operacyjnych, baz danych, aplikacji,
personelu i proceséw operacyjnych. Stosowane praktyki bezpieczehstwa i srodki kontroli w zakresie
ochrony majg sie na siebie naktadac i uzupetniac.

Wiecej informacji znajduje sie na stronie: https://trust.eset.com/

e Naczym polega wdrozenie ESET PROTECT?

Wdrozenie zajmuje zaledwie kilka minut i wykonuje sie je w kilku krokach:

Zatozenie (lub zalogowanie sie) do konta ESET PROTECT Hub (lub ESET Business Account)
Posiadanie (lub dodanie) aktywnej subskrypcji biznesowej

Aktywacja konsoli ESET PROTECT

Wybér regionu (EU/USA/Niemcy)

Akceptacja warunkéw korzystania
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e lle ustug ESET PROTECT mozna uruchomic?

Dla jednego konta superadmin w ESET PROTECT Hub (lub ESET Business Account) mozna uruchomic
jednej konsole ESET PROTECT. Administrator moze wykorzysta¢ funkcje multitenant i utworzy¢ konta
administratorom, ktérzy bedg zarzgdza¢ odrebnymi grupami komputeréw czy lokacji (w zaleznosci od
przypisanych im rél oraz uprawnien).

e Czyustuga ESET PROTECT korzysta z szyfrowania i jak chroniony jest dostep?

Tak. Aby chroni¢ dane ESET PROTECT, stosuje sie silng kryptografie do szyfrowania danych w spoczynku
i podczas przesytania. Dostep administracyjny zapewniany jest poprzez wykorzystanie protokotu https.
Logowanie moze by¢é chronione z uzyciem mechanizméw MFA (Multi-Factor Authentication).

e Czy mozna sie zalogowac do ESET PROTECT posSwiadczeniami
z Microsoft Entra ID?

Tak. Zapewniana jest dzieki integracji z Microsoft Entra ID.

e Czy chmura, na ktorej dziata ESET PROTECT znajduje sie na
terenie Unii Europejskiej?

Tak. ESET korzysta z infrastruktury chmury publicznej. Do wyboru s3g region EU oraz Niemcy.

e Jakie dane sg przetwarzane w ESET PROTECT?

W zaleznosci od uruchomionych funkgcji i ustug ESET bedzie przetwarzat rézne dane. Zakres
przetwarzania opisany jest w Polityce Prywatnosci, a Umowa o przetwarzaniu danych osobowych
stanowi zatgcznik nr 3 do Warunkow korzystania.

e Czy ESET wysyta pliki do chmury ESET PROTECT?

Podstawowe korzystanie z konsoli ESET PROTECT nie wigze sie z wysytaniem plikdw do chmury.
Taka mozliwos¢ istnieje wytacznie w przypadku uruchomienia przez administratora ESET PROTECT
modutéw ochrony opartych na chmurze:

v ESET LiveGrid
v ESET LiveGuard Advanced

Zachecamy do zapoznania sie ze szczegbtami na stronie: https://help.eset.com/elga/pl-PL/?0overview.html

W przypadku korzystania z powyzszych ustug, pliki wysytane sg do data center producenta w Bratystawie
(Stowacja).
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https://legal.eset.com/privacy-policy/business/?product=protect_cloud&lang=pl-PL
https://legal.eset.com/terms/business/dpa/?lang=pl-PL

e Jak usunac ESET PROTECT?

Administrator moze samodzielnie usuna¢ ESET PROTECT wraz ze wszystkimi konfiguracjami. ESET
automatycznie usuwa ESET PROTECT po wygasnieciu aktywnej licencji biznesowej. W obu przypadkach
nie istnieje mozliwos¢ przywrécenia danych.

e Czybrak dostepnosci ESET PROTECT wptywa na dziatanie
oprogramowania ESET na zarzadzanych urzadzeniach?

ESET zapewnia wysokg dostepnos¢ ustugi ESET PROTECT. Ustuga moze by¢ czasowo niedostepna
ze wzgledu na przerwy serwisowe. Niedostepnosé konsoli nie wptywa na dziatanie produktéw
zabezpieczajgcych zainstalowanych na urzgdzeniach. Agent zainstalowany na urzadzeniach
zarzadzanych centralnie, przetrzymuje lokalnie wszystkie zadania, polityki, strukture grup
statycznych oraz dynamicznych i pozwala na automatyczng reakcje, nawet w przypadku braku
potgczenia do ustugi ESET PROTECT.

e Kto odpowiada za aktualizacje i wysok3a dostepnosc ESET PROTECT?

ESET zapewnia zabezpieczenie, aktualizacje oraz wysokg dostepnos¢ ustugi ESET PROTECT.

e Jakijest poziom dostepnosci ustugi ESET PROTECT?

ESET zapewnia dostepnosc¢ ustugi na poziomie 99,5%.

e Jak Sledzic dostepnosci ustugi ESET PROTECT?

Stan dostepnosci ustug chmurowych ESET mozna $ledzi¢ na stronie: https://status.eset.com/
Publikowane sg tam informacje o globalnych przerwach w dostepnosci.
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