v Test: Stormshield v Introspekcja i mapy 12
SN-M-Series 720 s.q4 maszyn wirtualnych ;.4
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TESTY

Kompletny system bezpieczenstwa zapewniajgcy ochrone na brzegu
sieci to rozwiazanie obejmujace wiele obszarow, takich jak IPS, filtrowanie
stron internetowych, antywirus, antyspam, VPN czy analiza podatnosci.
Tym razem testujemy UTM firmy Stormshield — SN-M-Series 720.

ZABEZPIECZENIA UTM
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Stormshield SN-M-Series 720,
czyli kompleksowa ochrona

Piotr Maziakowski

m odel SN-M-Series 720 to nowy
produkt w ofercie zapér ognio-
wych Stormshielda, wprowadzony na
rynek w polowie biezacego roku. Urzg-
dzenie przeznaczone jest dla $rednich
i duzych organizacji. Stormshield ulo-
kowal w jednym narzedziu wiele ustug
zabezpieczajacych, m.in. wbudowany
antywirus, firewall/IPS/IDS, filtrowa-
nie stron internetowych, filtrowanie
adreséw URL, wykrywanie aplikacji
i zarzadzanie nimi, antyspam i anty-
phishing oparte na reputacji, deszy-
frowanie SSL. (HTTE, SMTPE, POP3,
FTP). Opcja dodatkowa to mozliwo$é
uruchomienia zaawansowanego sil-
nika antywirusowego oraz sandboxu
w chmurze Stormshield hostowanej
w Europie. Dzieki zastosowanym tech-
nologiom otrzymujemy ochrone przed
takimi zagrozeniami jak wirusy, proby
nieautoryzowanego dostepu, kontrole
aplikacji, zarzadzanie lukami w zabez-
pieczeniach, blokowanie hostéw na
podstawie reputacji czy geolokalizacji.

Przede wszystkim mozemy zdefi-
niowa¢ dowolny zestaw regul okresla-
jacych, jaki ruch powinien byé przez
firewall przepuszczany, a jaki blokowa-
ny. Testowane urzadzenie wyposazono
w modul QOS pozwalajacy na zapew-
nienie gwarantowanej przepustowosci
lub ograniczenie przepustowosci dla
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SN-M-Series-720
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Stormshield w swojej zaporze zapewnia duze mozliwosci raportowania.
Do dyspozycji mamy 30 predefiniowanych raportow gotowych do uzycia.

kazdej reguly filtrowania zdefiniowanej
na firewallu. Priorytety mozna réwniez
przypisa¢ do okreSlonego typu ruchu
wraz z rezerwacja przepustowosci. SN-
-M-Series 720 pozwala na jednocze-
sne utrzymywanie i wykorzystywanie
kilku polaczen z internetem. Komuni-
kacja moze by¢ dzielona réwnomier-
nie na wszystkie aktywne polaczenia,
ktére w razie awarii jednego z laczy

automatycznie przejmuja jego funk-
cje. Gdy ulegnie zerwaniu podstawowe
polaczenie z internetem, jako jedno
z laczy zapasowych mozna wykorzy-
sta¢ modem GSM podlgczany do portu
USB. Zapewnienie wysokiej dostepno-
§ci realizuje funkcja high availability
(HA). Wybrany ruch sieciowy wymaga-
jacy wysokiej dostepnosci bedzie prze-
chodzi¢ przez tacza HA, nie mozemy



np. podczas tworzenia interfejsu VLAN
wskazaé interfejséw HA. Klaster urza-
dzen Stormshield dziala w trybie ak-
tywny-pasywny. W przypadku gdy jeden
UTM z klastra ulegnie awarii, drugi
(pasywny) przejmie jego funkcje i sta-
nie sie aktywny. Korzystajac z dwdéch
dostawcow gcz internetowych, do dys-
pozycji mamy funkcje load balancingu,
gdzie réwnowazenie obciazenia odby-
wa sie na podstawie adresu zrédlowe-
go lub rodzaju polaczenia. Definiujac
dwie bramy do internetu, mozemy na
biezaco weryfikowaé za pomocy pinga
wysylanego do wskazanej grupy hostéw
dostepnos¢ danej bramy, tak aby ruch
byt kierowany zawsze do tej aktywne;.

> BUDOWA | SPECYFIKACJA
Model SN-M-Series-720 ma metalowa
obudowe o wysokosci 1U i jest przysto-
sowany do montazu w szafie rack 19”.
Panel przedni wyposazono w nastepu-
jace elementy:
= port szeregowy umozliwiajacy do-
step do urzadzenia w trybie konsoli
poprzez podiaczenie bezposrednio

z komputerem;
= dwa porty USB 3.0, ktérych mozna

uzy¢ do konfiguracji lub aktualizacji,

a takze do podigczenia klucza USB,

klawiatury USB lub modemu USB;
= przycisk stuzacy do resetowania

urzadzenia do ustawien fabrycznych

(Defaultconfig);
= przycisk Reset stuzacy do resetu za-

silania urzadzenia;
= port USB-C umozliwiajgcy dostep

do produktu w trybie konsoli;
= dwa porty S$wiattowodowe SFP+

z obstuga 10 GbE;
= osiem port6w z obstuga 2,5 GbE;
= kieszenn na instalacje modutu rozsze-

rzen — w tym modelu mozna dodaé¢

jeden modul rozszerzajacy z RJ-

45 (1 Gb lub 10 Gb) lub portem

swiattowodowym (1 Gb lub 10 Gb).

W tylnej czeSci mamy dwa we-
wnetrzne zasilacze zapewniajace re-
dundantne zasilanie. Model SN-M-
-Series-720 przeznaczony jest dla
$rednich firm do 300 uzytkownikéw,
ale wraz z rozwojem firmy istnieje

mozliwo§¢ zwiekszenia liczby uzyt-
kownikéw np. do 500. Taka skalowal-
no$¢ wynika z tego, iz modele SN-M-
-Series-720 i SN-M-Series-920 majg
wspélny hardware i w zaleznosci od
posiadanej licencji platforma SN-M-
-Series (fizyczny sprzet) moze byé
modelem SNM-Series-720 lub SN-M-
-Series-920. Aktualizacji do modelu
SN-M-Series-920 dokonujemy poprzez
instalacje nowej licencji.

SN-M-Series-720 wyposazono w wie-
lordzeniowy procesor, co zapewnia wyso-
ka moc obliczeniows:
= wydajno$¢ firewalla: 18 Gby/s,
= wydajnos§é IPS (1518 byte UDP):

10 Gb/s,
= wydajnos$¢ IPS (1 Mbyte HTTP files):

5 Gbys,
= wydajnoé¢ antywirusa: 3 Gb/s,
= wydajno$¢ VPN IPSec: 4 Gb/s,
= liczba tuneli VPN: 1000,
= liczba klientéw SSL VPN (portal

mode) - 300,
= liczba jednoczesnych polgczen VPN

- 300.

Co ciekawe, wraz z aktualizacja licen-
cji do wersji SN-M-Series-920 uzyskamy
dwukrotne zwiekszenie wydajnosci nie-
malze w kazdym parametrze.

> PANEL STEROWANIA

| FUNKCJE

Urzgdzeniem mozemy zarzadzaé z pozio-
mu przegladarki internetowej lub konsoli
znakowej. Zaletg jest to, ze UTM ma ob-
stuge w jezyku polskim, jednak nie prze-
ttumaczono wszystkich komunikatéw,

Testowane
urzadzenie
wyposazono w modut
QOS pozwalajacy na
zapewnienie gwarantowanej
przepustowosci lub ograniczenie
przepustowosci dla kazdej
reguty filtrowania
zdefiniowanej na

E firewallu.

TESTY

np. szczegbtow btedéw, co powoduje, ze
czasem wygodniej przelaczy¢ sie na jezyk
angielski, aby nazwy funkcji i interfejséw
w widoku byly takie same jak w komuni-
katach btedéw. Warto podkresli¢, ze ob-
stuga bted6w jest bardzo pomocna i z sa-
mych komunikatéw mozna bez klopotu
wywnioskowad, jakie ustawienie powodu-
je problem. Opcje w menu pogrupowano
i umieszczono po lewej stronie interfejsu.
7 menu gléwnego dostepne s3 grupy:
Ustawienia systemowe, Konfiguracja
sieciowa, Obiekty, Uzytkownicy, Polityki
ochrony, Kontrola aplikacji, Polaczenia
VPN i Administracja. Interfejs jest przej-
rzysty, a poszczegdlne funkcje umiesz-
czono logicznie, co pozwala po krétkim
zapoznaniu sprawnie nawigowac.

7, poziomu ustawienn systemowych
mamy dostep do informagji o systemie, ak-
tualizacjach czy ustawien sposobu uwie-
rzytelnienia do interfejsu zarzadzania
oraz definiowania uprawnien do zarza-
dzania urzgdzeniem. Mozna definiowaé
uprawnienia pelne lub tylko do odczytu
w  zakresie wszystkich podstawowych
funkcji urzadzenia, jak firewall i NAT,
VPN, logi, IPS, filtry tresci, interfejsy.

7. poziomu menu Konfiguracja sie-
ciowa mozemy zarzadzaé interfejsami
sieciowymi, dodawac je, edytowaé lub
usuwac. Do dyspozycji mamy:
= Bridge interface — logiczny interfejs

faczacy kilka interfejséw fizycznych

lub VLAN;
= Ethernet interface — fizyczny inter-
fejs wbudowany w urzadzenie lub
modul rozszerzajacy;
= VLAN interface — segment sieci;
= Aggregate — umozliwia wlaczenie
funkcji LACP, ktéra pomaga popra-
wi¢ przepustowo$¢ zapory sieciowej,
gdyby Iacze gléwne w agregacji prze-
stato odpowiadag;
= GRETAP - pozwala na enkap-
sulacje ruchu na warstwie drugiej
modelu ISO/OSI, funkcji mozna
uzy¢ do laczenia witryn wspéldzie-
lacych ten sam zakres adreséw IP

z wykorzystaniem protokotu GRE;
= PPPoE/PPTP modem interface -

umozliwia obsluge polaczen typu

PPPoE, PPP, PPTP i 3G;
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= USB/ethernet interface — pozwala
na podiaczenie modemu USB bez-
posrednio do UTM.

> FILTROWANIE POI'.ACZEN

Jesli chodzi o konfiguracje zapory, do
dyspozycji mamy zestaw regul domysl-
nych (ang. implicit rules) zdefiniowa-
nych na urzgdzeniu oraz mozliwo$é
konfigurowania wlasnych polityk. Re-
guly domysélne umozliwiaja komuni-
kacje z UTM-em nawet w sytuacji, gdy
zdefiniowane przez administratora po-
lityki zablokuja taka komunikacje, dzie-
ki czemu nie traci sie tacznosci z urza-
dzeniem. Reguly domys$lne mozemy
wlaczyé i wylgczyé, ale nie da sie ich
edytowaé. Analiza pakietow w pierw-
szej kolejnosci realizowana jest przez
reguly domyslne, nastepnie pakiet do-
pasowywany jest do regul zdefiniowa-
nych przez administratora.

W ramach zdefiniowanych profili
mamy pieé¢ pozycji ze wstepnie zdefi-
niowanymi zasadami ochrony i pie¢ do
indywidualnego zdefiniowania:
= blokuj wszystkie 01 — domyslnie wia-

czone w ustawieniach fabrycznych,

gdzie otwarte bedg tylko porty uzywa-

ne do zarzadzania firewallem (1300/

TCP i 443/TCP), a wszystkie inne

polaczenia sq blokowane;
= wysokie 02 — dozwolony jest tylko ruch

sieciowy e-mail i FTP oraz ping z we-
wnetrznych interfejséw na zewnatrz;
= $rednie 03 — ochrona obejmuje po-
faczenia wychodzace na podstawie
domyslnej definicji protokolé6w na
urzgdzeniu, np. dla portu 80 zezwo-
lony bedzie tylko ruch HTTPE w przy-
padku innego potaczenia niz HTTP
na porcie 80 zostanie ono zabloko-
wane; akceptowane sg w tym profi-
lu wszystkie potaczenia, ktérych nie
zdefiniowano na liScie protokot6ow;
= niskie 04 — wymuszona jest analiza
protokotu dla potaczen wychodzacych;
= filtr w pozycji 05-09 — to puste zasady;
= przepuszczaj wszystko — zezwolony
jest caly ruch sieciowy na wszystkich
portach.

Wykorzystanie profili z domyslnym

zestawem oraz mozliwo$¢ zdefiniowania
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Menu - interfejsy sieciowe.

pieciu wlasnych zestawéw regul ula-
twiaja wdrozenie oraz wprowadzanie
i testowanie zmian. Bez dotykania regut
w profilu produkcyjnym mozemy wpro-
wadza¢ zmiany w innych profilach,
a do testow podmieniaé¢ tylko profil.
Uzyteczng funkcjg z poziomu regul
firewalla jest mozliwo§é wyszukiwania
w logach oraz monitoringu. Wyszukaj
w logach prowadzi do menu Logi z ak-
tywnym filtrem wyswietlajagcym wpisy
dla tylko zaznaczonej reguly firewall,
natomiast Wyszukaj w monitoringu
prowadzi do menu Monitorowanie,
gdzie od razu mamy wySwietlone ak-
tywne polgczenia odnoszace sie do za-
znaczonej reguly.

Lokalne polityki ochrony definiuje-
my w opgcji Firewall i NAT w ramach
profili. W danym momencie wykorzy-
stywany moze by¢ tylko jeden profil
z zestawem regul. Kazdy profil umoz-
liwia zdefiniowanie zasad i sposobu
filtrowania ruchu sieciowego. Wyko-
rzystywane sg m.in. firewall/IPS/IDS,
firewall aplikacyjny, filtrowanie Micro-
soft Services, jako opcja przemystowy
firewall/TPS/IDS, wykrywanie i kontro-
la wykorzystywanych urzadzeni mobil-
nych, filtrowanie oparte na geolokacji
(kraje, kontynenty), dynamiczna repu-
tacja hosta, filtrowanie adreséw URL
na podstawie wbudowanego filtra lub
bazy danych adreséw w chmurze, a tak-
ze istnieje mozliwo$¢ podpiecia polskiej
bazy dres6w blokowanych. Filtrowanie
opiera sie na poréwnaniu odebranego
pakietu IP z kryteriami zawartymi w re-
gutach aktywnej polityki. Uzyteczng

funkcja jest mozliwo$¢ sprawdzenia
zasad firewalla, ktéry pilnuje, czy utwo-
rzona regula nie blokuje innej lub czy
w samej regule nie ma btedu — wowczas
ostrzega przed jej zatwierdzeniem.

> INTRUSION
PREVENTION
Stworzony przez Stormshielda system
zapobiegania wlamaniom (ang. Intru-
sion Prevention System, IPS) wykorzy-
stuje technologie wykrywania i blokowa-
nia atakéw ASQ (ang. Active Security
Qualification). W procesie poszukiwa-
nia zagrozen i atakéw analizie podda-
wany jest caly ruch sieciowy od warstwy
L3 (ang. network layer) do warstwy L7
(ang. application layer) modelu ISO/
OSI. IPS bazuje na analizie heurystycz-
nej, analizie protokoléw oraz analizie na
podstawie sygnatur kontekstowych.
Analiza heurystyczna na podstawie
statystyk i zachowan okre§la, czy dany
ruch powinien by¢ zezwolony, czy zablo-
kowany jako potencjalny atak. Analiza
protokotéw kontroluje zgodnos$é ruchu
sieciowego przechodzacego przez urza-
dzenie ze standardami RFC i tylko ruch
zgodny ze standardem jest zezwalany.
Kontrola protokotéw obejmuje zaréwno
pakiety, jak i sesje. Stormshield dyna-
micznie dostosowuje ochrone do typu
protokotu poprzez dedykowane plugi-
ny, ktére po wykryciu rodzaju protokotu
(np. HTTE FTE, SMTE DNS) odpowia-
daja za jego ochrone. Sygnatury kontek-
stowe, systematycznie aktualizowane,
umozliwiaja wykrycie znanych juz ata-
kow, jakie zostaly sklasyfikowane i dla



ktérych opracowano odpowiednie sygna-
tury. Blokowanie na podstawie sygnatur
kontekstowych bierze pod uwage, gdzie
wykryto atak, tzn. rodzaj potaczenia, pro-
tokot i port. Wystgpienie sygnatury ata-
ku w niewtasciwym dla niego kontekscie
nie powoduje reakcji IPS-a, co eliminuje
liczbe falszywych alarméw.
Konfiguracja 1PS-a zawiera podob-
nie jak konfiguracja firewalla 10 pre-
definiowanych profili, ktére dowolnie
konfigurujemy. Jednoczeénie mozemy
wybiera¢ rézne profile IPS dla ruchu
przychodzacego i wychodzacego.
Stormshield pozwala na analizowanie
ruchu HTTPS w celu ochrony aplikacji
7 wykorzystaniem systemu antywiruso-
wego, opcjonalnie sandboxa w chmurze
Stormshield. Aby wiaczy¢ na urzadzeniu
filtrowanie i analize polaczen HTTPS,
wymagane jest skonfigurowanie serwe-
ra proxy SSL. Dla wybranych serwisow
internetowych istnieje mozliwo$¢ wig-
czenia funkcji bypass_ssl, co spowoduje
pominiecie tych adreséw (funkcja czesto
wykorzystywana przy polaczeniach z ser-
wisami bankowosci internetowe;).

> ZARZADZANIE
UZYTKOWNIKAMI

Urzadzenie umozliwia integracje z wie-
loma bazami uzytkownikéw typu LDAP,
jak Active Directory, OpenL.LDAE SPNE-
GO, czy tez wykorzystanie wewnetrznej
bazy LDAP przechowujacej profile uzyt-
kownikéw oraz powigzany certyfikat
X.509. Dzieki mozliwo$ciom integracji
reguly na firewallu moga by¢ tworzone
dla zalogowanego lub niezalogowane-
go uzytkownika. Kazdorazowo login
uwierzytelnionego uzytkownika jest
faczony z hostem, z ktérego nastgpito
logowanie, a wszystkie pakiety genero-
wane przez uzytkownika sa oznaczone
jego identyfikatorem i zapisane zgodnie
7 przyjeta przez administratora polityka
retencji.

Mozemy réwniez zdefiniowaé konta
tymczasowe, ktore bedg automatycznie
blokowane po zadanym okresie, co jest
bardzo pomocne w przypadku tworze-
nia kont dla dostawcow zewnetrznych,
np. na czas realizacji umowy. Urzgdze-
nie pozwala na tworzenie kanatéw VPN
wraz z automatycznie konfigurowanym

Model SN-M-Se-

ries-720 to propozycja
zaawansowanej ochrony
infrastruktury. Konfigura-
cja jest bezproblemowa,

a uruchomienie podsta-
wowej ochrony dzieki pre-
definiowanym profilom nie
powinno sprawit ktopotu
rowniez mniej doSwiad-
czonym administratorom.
Urzadzenie pozwala na
dynamiczne zarzadzanie
faczami i rozbudowe sieci
dzieki wielu elastycznym
opcjom konfiguracji, a tak-
ze rozszerzenie licencji

na 500 uzytkownikdw czy
dotozenie dodatkowego
modutu interfejsow mie-
dzianych lub Swiattowo-
dowych 1 GbE lub 10 GbE.

Warto tez zauwazyg, ze
Stormshield umozliwia
rozbudowe ochrony
poprzez opcje dodatkowe
wymagajace rozszerzonej
licencji. Mozemy dozbroic
sprzet w takie funkcje jak:
audyt podatnosci, czyli
pasywny skaner zagrozen
(SEISMOQ); zaawansowany
skaner antywirusowy
(HTTP, POP3, SMTP, FTP,
SSL); rozszerzone filtro-
wanie stron WWW (HTTP,
HTTPS) w chmurze Storm-
shield; Stormshield Breach
Fighter, czyli sandboxing
bazujacy na chmurze; ob-
stuga protokotow przemy-
stowych (BACnet/IP, CIP,
EtherNet/IP, IEC-60870-5-
104, Modbus, OPC UA, OPC

(DA/HDA/AE), PROFINET
I0/RT, UMAS, S7 200-300-
-400). Testowany model
polecamy nawet mniej
doSwiadczonym admi-
nistratorom ze wzgledu
na bogata dokumentacje
z przykfadami uzycia
rowniez w jezyku polskim,
a takze instrukcje obstugi
dostepne w formie wideo.
Urzadzenie oferuje wysoki
poziom wydajnosci oraz
ochrony, zabezpiecza
brzeg sieci i kontrole do-
stepu uzytkownikéw. Bra-
kuje natomiast centralnej
funkcji zarzadzania siecig
bezprzewodowa, ktéra
sprawitaby, ze rozwia-
zanie statoby sie jeszcze
bardziej kompletne.

TESTY

klientem SSI. VPN na Windows oraz
wsparciem dla Android/iPhone IPSec
VPN. Do wyboru sg: [Psec VPN —w try-
bie client-to-site oraz site-to-site, SSL
VPN - w trybie client-to-site, SSL. VPN
— w trybie client-to-site (portal), PPTP
VPN — w trybie client-to-site. IT]

Autor od 2004 r. zwigzany z branza

ITi nowych technologii w obszarze
administrowania systemami klasy ERP
Specjalizuje sie w realizacji wdrozen

i audytow bezpieczenstwa informacji.

—
Werdykt

Stormshield SN-M-Series 720

Zalety

© personalizowany Intrusion
Prevention System/Intrusion
Detection System (IPS/IDS)

© integracja z LDAP

© ksztattowanie pasma (QoS)
© funkcje HA
© filtrowanie stron WWW (HTTP, HTTPS)

© logowanie zdarzen i raportowanie

© personalizowany VPN

© upgrade licencji do SN-M-Series 920

© mozliwosci rozbudowy

© rozszerzenia dodatkowe

Wady

@ brak zarzadzania WLAN

Ocena
ANEEEEEEEN
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