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W dzisiejszym spoteczenstwie, coraz bardziej uzaleznionym od
technologii, cyberbezpieczenstwo stato sie kluczowym aspek-
tem dziatalnosci biznesowej. Przedsiebiorcy i pracodawcy mu-
szg by¢ w petni Swiadomi, ze cyberataki stanowig realne zagro-
zenie dla ich firm i moga miec powazne konsekwencje zaréwno
dla produkcji, funkcjonowania firmy, jak i dla reputacji przedsie-
biorcéw. Niezaleznie od branzy czy rozmiaru przedsiebiorstwa,
zadna firma nie jest w stu procentach odporna na ryzyko ataku
cybernetycznego.

Zagrozenia, ktére ptyng z cyberatakéw, sg szczegdlnie istotne
w kontekscie obecnej sytuacji geopolitycznej na wschodniej gra-
nicy. Wzrost konfliktéw miedzynarodowych i rozwéj zaawanso-
wanych technologii informatycznych powoduja, ze cyberprze-
stepcy majg dostep do coraz wiekszej liczby narzedzi i zasobow,
ktorych mogg uzyc¢ przeciwko firmom. Ataki moga prowadzi¢ do
kradziezy poufnych danych, zaktécen w funkcjonowaniu sieci
informatycznych, utraty informacji handlowych, a nawet mani-
pulacji systemami i infrastrukturg biznesowa.

Przedsiebiorcy i pracodawcy musza by¢ gotowi i zdolni do za-
pobiegania, wykrywania oraz skutecznego reagowania w przy-
padku takich zagrozen. Inwestowanie w cyberbezpieczenstwo
nie jest juz luksusem, ale koniecznoscig. Ochrona przed cybe-
ratakami wymaga kompleksowego podejscia, ktére obejmuje
nie tylko technologiczne $rodki ochrony, ale takze edukacje
pracownikéw, $wiadomosc¢ zagrozen i procedury reagowania
w przypadku takich incydentéw.

W opracowniu, ktore oddajemy w Panstwa rece, szczegoéto-
wo przedstawiamy zaréwno praktyczne jak i prawne aspekty,
ktére mogg pomodc przedsiebiorcom i pracodawcom w ochronie
swoich firm przed cyberzagrozeniami. Analizujemy zmieniajace
sie prawo oraz nowoczesne techniki atakéw, trendy w dziedzi-
nie cyberbezpieczenstwa, najwazniejsze obszary ryzyka i sku-
teczne metody ochrony.

Whioski i rekomendacje, ktére wynikng z naszego opraco-
wania, bedg miaty na celu zapewnienie Panistwa firmom lepszej
cyberochrony, a takze zwiekszenie $wiadomosci na temat za-
grozen zwigzanych z cyberbezpieczenstwem. Ponadto zwraca-
my uwage na znaczenie wspotpracy miedzy przedsiebiorstwami,
rzadem i innymi zainteresowanymi podmiotami w walce z cy-
berprzestepczoscia. Wierzymy, ze dostarczone informacje beda
pomocne i sktonig Panstwa do podjecia dziatan w celu wzmoc-
nienia cyberochrony w Waszych firmach.

dr Rafat Dutkiewicz
Prezes Pracodawcow RP

—_—
=== Pracodawcy RP

mmm  Rok zatozenia 1989




178% - o tyle w 2022 roku wzrosta liczba zgtoszen narusze-
nia cyberbezpieczenstwa w poréwnaniu z rokiem 2021. Jest
to czes¢ dtuzszego trendu, ktéry obserwujemy od lat. Cyber-
bezpieczenstwo moze wydawacd sie typowo technologicznym
wyzwaniem, jednak prawo staje sie coraz bardziej istotnym
elementem architektury gwarantujacej odpowiednie zabezpie-
czenie danych. Regulacje zaréwno na poziomie europejskim,
jak i krajowym starajg sie nadazy¢ za wirtualnym $wiatem. Jak
wskazujemy w Raporcie, juz niebawem przed nami duze zmiany
w tym kontekscie - wejscie w zycie unijnego Rozporzadzenia
DORA i Dyrektywy NIS2.

Z jednej strony regulacje dotyczace cyberbezpieczenstwa
sg pozadane, bo stuzg wspolnemu dobru, jakim jest odpowied-
nie przechowywanie danych. Z drugiej jednak, ich wdrozenie
i dostosowanie procedur jest duzym wyzwaniem dla przedsie-
biorstw. Przepisy okreslajg nie tylko technologiczne zabezpie-
czenia czy procedury, ale takze czysto praktyczne i fizyczne
obowigzki, ktére majg gwarantowaé bezpieczehstwo danych.
W niniejszym Raporcie znajdag Panstwo podsumowanie naj-
wazniejszych, juz obowigzujacych regulacji w tym obszarze, jak
i nadchodzacych unijnych aktéw prawnych.

Mec. Piotr Spaczynski,
Partner Zarzadzajacy w SSW Pragmatic Solutions

Pragmatic
Solutions
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Intensyfikacja cyberatakéw, zmiany prawne na poziomie euro-
pejskim i krajowym, praca hybrydowa, wojna za wschodnig gra-
nicg - ostatnie lata przyniosty wyjatkowe tempo zmian, nawet
dla tak dynamicznej branzy jak cyberbezpieczenstwo.

Nowe wyzwania sprawity, ze wielu zarzadzajgcych firmami
poczuto potrzebe zweryfikowania na nowo sprawnosci swoich
organizacji w aspekcie bezpieczenistwa informatycznego. Dy-
rektywy europejskie i zmieniajgce sie prawo krajowe mogg stu-
zy¢ wyciggnieciu wnioskéw co do kierunkéw dziatania, nawet
jesli Panstwa organizacja jeszcze tym regulacjom nie podlega
bezposrednio.

Dla zapewnienia nalezytej odpornosci organizacji na ataki,
kluczowe jest osiagniecie réwnowagi w wielu aspektach - ana-
lizy ryzyka, odpowiedniego planowania proceséw, kultury cy-
berbezpieczehstwa wsrdd pracownikéw, az po zabezpieczenia
techniczne i procedury postepowania w wypadku skutecznego
ataku. Dlatego bezpowrotnie minety czasy, w ktérych o zabez-
pieczeniach decydowato grono kilku informatykéw w oderwa-
niu od reszty organizacji.

Dla zapewnienia cyberbezpieczenstwa niezbedne jest, aby
w te tematyke zaangazowali sie rowniez menedzerowie najwyz-
szego szczebla. Stawia to przed nimi nowe wyzwania - zrozu-
mienie podstaw myslenia o cyberbezpieczenstwie i nauczenie
sie dialogu z osobami odpowiedzialnymi za procesy, aspekty
prawne i technologie. Tak, aby wspdlnie stworzy¢ kulture bez-
pieczenstwa, zasady, procedury i zastosowac¢ optymalne dla or-
ganizacji rozwigzania techniczne.

Oddajemy w Panstwa rece krétki przeglad tej tematyki. Jesli
po jego przeczytaniu poczujg Panstwo niedosyt lub pojawig sie
watpliwosci - oznacza to, ze osiggneliSmy cel. Czas powaznie
porozmawiac¢ o cyberbezpieczenstwie!

Pawet Jurek
Dyrektor ds. rozwoju biznesu w DAGMA Bezpieczenstwo IT
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1. WSTEP

Dynamiczny rozwéj technologii bez watpienia ma wptyw na rynek towaréw i ustug oraz rozwoéj spoteczno-gospo-
darczy kazdego panstwa. Nie tylko korzystanie z rozbudowanych systemoéw informatycznych, gromadzacych
olbrzymie zasoby danych, ale réwniez korzystanie z ustug $wiadczonych w chmurze obliczeniowej, skutkuje
wzmozong aktywnoscig cyberprzestepcéw.

Jak podaje CERT, pierwszy polski zespét reagowania na incydenty dziatajacy w strukturach NASK, w swym
raporcie: W 2022 r. odnotowano 322 479 zgtoszen incydentéw cyberbezpieczeristwa. Wsréd nich wystepowaty
réwniez takie, ktére nie zostaty uznane za incydent. CERT Polska dokonat starannej klasyfikacji, na podstawie ktdrej
wytypowat 115 164 zgtoszen, z ktérych zarejestrowat 39 683 incydentéw cyberbezpieczenstwa.

Dla poréwnania, w roku poprzednim, CERT Polska zarejestrowat 116 071 zgtoszen. Sposrod wszystkich zgtoszen
nasi specjalisci wytypowali 65 586, na podstawie ktérych zarejestrowano tqcznie 29 483 unikalnych incydentéw
cyberbezpieczenstwa.

Odnotowano zatem wzrost incydentéw cyberbezpieczenstwa na poziomie 182% poréwnujac rok 2021 do
roku 2020 oraz 178% poréwnujac rok 2022 do roku 2021. Na chwile obecng nie s3 znane statystki za 2023 r.,
nalezy jednak zaktada¢ dalszy wzrost tendenciji. Skala dynamiki wskazuje, ze cyberbezpieczenstwo przestato by¢
kojarzone z filmami science-fiction, a stato sie chlebem powszednim nie tylko duzych korporacji, ale i kazdego
przedsiebiorcy. Mozna nawet zaryzykowac stwierdzenie, ze rownie tatwo jest popetnic przestepstwo gospodar-
cze w sieci, co w rzeczywistosci, o ile nie tatwiej.

CERT w 2022 r. odnotowat nastepujace kategorie cyberatakéw:

kategorie incydentow

0,78%

047%
8,59% 0,44%

0,10%
0,12%
0,08%

oszustwa komputerowe
ztosliwe oprogramowanie
obrazliwe i nielegalne tresci
wtamania

podatne ustugi

dostepnos¢ zasobdéw
préby wtaman
atak na bezpieczenstwo informacji

inne

gromadzenie informacji

Cyberprzestepczos¢ nieustannie rozwija sie, przestepcy doskonala swoje metody, jak i siegajg po nowe, do-
tychczas nieznane srodki. Ataki przeprowadzane sg w réznorodny sposéb, poczawszy od podszywania sie,
kradziezy tozsamosci, po zaawansowane sztuczki socjotechniczne.

1 Raport roczny z dziatalnosci CERT POLSKA z 2022 r., Krajobraz bezpieczenstwa polskiego internetu; https://cert.pl/uploads/docs/
Raport_CP_2022.pdf oraz Raport roczny z dziatalnosci CERT POLSKA z 2021 r., https://cert.pl/uploads/docs/Raport_CP_2021.pdf



https://cert.pl/uploads/docs/Raport_CP_2022.pdf
https://cert.pl/uploads/docs/Raport_CP_2022.pdf
https://cert.pl/uploads/docs/Raport_CP_2021.pdf

e
twa

Znaczen

leczens

cyberbezp



2. ZNACZENIE CYBERBEZPIECZENSTWA

Przedsiebiorcy postawieni przed powyzszymi okolicznosciami faktycznymi powinni rozwazy¢ wdrozenie srodkéw
cyberbezpieczenstwa. W niektérych przypadkach s3 lub bedg prawnie zobowigzani do wdrozenia srodkéw maja-
cych stuzy¢ odpornosci systeméw informatycznych na dziatania naruszajace:

JesteSmy w czasie wzrostu wartosci danych takich jak listy dostawcéw, klientéw, danych telemetrycznych
z tasm produkcyjnych, danych technologicznych, receptur itp. To zjawisko, niekiedy okreslane mianem Big
Data, powstato jako skutek dziatan przedsiebiorcy w celu uzyskania przewagi konkurencyjnej na gruncie
danych.

Zbieranie, agregowanie, integracja, tworzenie powigzan, struktur oraz w kolejnym kroku analiza, weryfikacja,
tworzenie predykcji na podstawie danych - taka aktywnos$¢ przedsiebiorcy stuzy temu, aby dane staty sie naj-
bardziej wartosciowym aktywem przedsiebiorcy. Przedsiebiorca operujacy w tak rozwinietej gospodarce doko-
nuje czynnosci prawnych, zawiera umowy o korzystanie z tych danych, i ma spory o dane, i o dostep do nich.

PRzYKEAD: Producent wozkow sklepowych PRzYKtAD: Dystrybutor energii, ktéry outsourcowat

z wmontowanymi beaconami, rejestruja- utrzymanie bazy danych klientéw (m.in. dane o zu-

cym zachowania klientéw w sklepach, ma zyciu) korzysta z domniemania prawnego wytacz-

wyzsze przychody z tytutu udzielania do- nosci w prawie do korzystania z bazy danych (np.

stepu do danych zbieranych przez wozki, pobieranie danych) - jako podmiot, ktory poniost

anizeli ze sprzedazy samych woézkéw. ryzyko naktadu inwestycyjnego zwigzanego z baza
danych.

Uzyskanie przewagi konkurencyjnej dzieki danym jest zwigzane z wyzwaniami: dane moga by¢ na tyle war-
tosciowe, ze moze istnie¢ podmiot, ktéry zechce uzyskaé do nich dostep w sposéb nieuprawniony - wtedy
niejako w zwierciadle wzrostu wagi danych, wzrasta znaczenie cyberbezpieczenstwa.

Z powyzszych przyktadow bijg konkretne wnioski - z jednej strony wartos$¢ (majatkowy charakter praw do
baz danych), z drugiej szanse i zagrozenia oraz z trzeciej strony regulacje i best practices w zakresie osiggniecia
cyberbezpieczenstwa.

Ta tematyka, przede wszystkim prawna, jakze wazna dla przedsiebiorcow, zostata przedstawiona w niniej-
SZym opracowaniu.

I CYBERBEZPIECZENSTWO — ASPEKTY PRAWNE _
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3. AKTUALNY STAN PRAWNY

Prawo wydaje sie emanacja rozwoju spoteczenstwa - to oczywiscie przewrotne twierdzenie. Istotnie bowiem,
przy najszczerszych checiach, Swiadomos$¢ spoteczenstwa nie nadaza za wolg ustawodawcéw - i odwrotnie,
ustawodawcy nie nadazajg za rozwojem technicznym i spotecznym.

Efektem jest opér spoteczenstwa wobec regulacji - najbardziej aktualnym przyktadem jest ogélna nieche¢
do ochrony danych osobowych (RODO). Wydaje sie, ze dw op6r ma charakter przejsciowy, wszak obecnie nie
budzi sprzeciwu regulacja czasu pracy czy przepisy antymonopolowe.

Do wspdlnego orszaku regulacji co RODO zalicza sie dyrektywa NIS, ktéra natozyta na panstwa cztonkowskie
obowiagzek wdrozenia do krajowych porzadkéw prawnych ustaw do dnia 10 maja 2018 roku (Dyrektywa Parlamen-
tu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii - czyli tzw. Dyrektywa NIS).

Dyrektywa NIS wyznacza podstawowe ramy cyberbezpieczenstwa na poziomie UE i naktada na Panstwa
Cztonkowskie UE implementacje do porzadku prawnego aktéw prawnych. W Polsce cyberbezpieczenstwo
regulowane jest na mocy m. in. nastepujacych aktéw prawnych:

o

o

Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Ustawa o KSC);

Rozporzadzenie Rady Ministréw z dnia 11 wrzeénia 2018 r. w sprawie wykazu ustug kluczowych oraz
progdw istotnosci skutku zaktdcajgcego incydentu dla swiadczenia ustug kluczowych (Dz. U. poz. 1806);

Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progdw uznania incydentu za
powazny (Dz. U. poz. 2180);

Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji doty-
czacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczo-
wej (Dz. U. poz. 2080);

Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow organizacyjnych i tech-
nicznych dla podmiotéw swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struk-
tur organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U.
2019 poz. 2479);

Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrzesnia 2018 r. w sprawie wzoru formularza do przeka-
zywania informacji o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych,
ktore miato istotny wptyw na funkcjonowanie sieci lub ustug (Dz. U. poz. 1831);

Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrzesnia 2018 r. w sprawie kryteriow uznania naruszenia
bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych za naruszenie o istotnym wptywie
na funkcjonowanie sieci lub ustug (Dz. U. poz. 1830);

Rozporzadzenie Wykonawcze Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajace zasady
stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego do-
precyzowania elementow, jakie majg by¢ uwzglednione przez dostawcow ustug cyfrowych w zakresie za-
rzadzania istniejgcymi ryzykami dla bezpieczenistwa sieci i systeméw informatycznych, oraz parametréw
stuzacych do okreslenia, czy incydent ma istotny wptyw.

Nadrzedne znaczenie ma ustawa o Krajowym Systemie Cyberbezpieczenstwa (dalej jako ,ustawa o KSC”) i sta-
nowi ona podstawowy instrument okreslajacy prawa i obowigzki podmiotéw stanowigcych krajowy system
cyberbezpieczenstwa.
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W kolejnych latach, czeka nas aktualizacja stanu prawnego, tj.:

O Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rod-
kow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca roz-
porzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2);

O Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009,
(UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Rozporzadzenie DORA).

Nowe przepisy wchodzg w zycie wraz z przetomem 2024 i 2025 roku (Dyrektywa NIS2 - obowigzek transpo-
zycji do krajowego porzadku prawnego do 16 pazdziernika 2024 roku; Rozporzadzenie DORA - 17 stycznia
2025 roku, obowiazujace bezposrednio).

Ostatnim elementem orszaku legislacji razem z RODO i NIS jest projekt rozporzadzenia ePrivacy. Pomimo
tego, ze zaktadat, ze wejdzie pod koniec maja 2018, projekt nadal jest przedmiotem prac legislacyjnych na
poziomie instytucji UE.

Warto$¢ stanu prawnego jest nie do przecenienia. Dyrektywa NIS, Rozporzadzenie DORA i Dyrektywa NIS2
stanowig nie tylko Zrédto obowigzkdéw dla podmiotéw zobowigzanych, ale tez Zzrédto standardu cyberbezpie-
czenstwa dla podmiotéw nie bedacych przedmiotem wymogéw prawnych.

3.1. Podmioty zobowigzane na gruncie ustawy o KSC

Ustawa o KSC naktada prawa i obowigzki na:

Operator ustugi kluczowej ma status kwalifikowany, gdyz moze nim by¢ wytacznie podmiot, wobec ktérego
organ wiasciwy, tj. minister odpowiedzialny za dany dziat administracji rzadowej, wydat decyzje administra-
cying o uznaniu za operatora ustugi kluczowej. Sg to podmioty nalezace do sektoréw takich jak sektor energii,
transportu, bankowos¢ i infrastruktura rynkéw finansowych, ochrona zdrowia, zaopatrzenie w wode pitng i jej
dystrybucja i infrastruktura cyfrowa. Zatem s3g to podmioty ktére mogg by¢ kojarzone jako obiekty szeroko
rozumianego sabotazu.

Samo $wiadczenie ustugi kluczowej nie jest wystarczajgca przestanka do wydania decyzji administracyjnej
o uznaniu podmiotu za operatora ustugi kluczowej, niezbedne jest takze, by:

O swiadczenie ustugi kluczowej w jednym z ww. sektoréw zalezato od systeméw informacyjnych;

O incydent miatby istotny skutek zaktdcajacy dla Swiadczenia ustugi kluczowej przez tego operatora.

Prég istotnosci skutku zaktécajgcego incydentu ustala sie biorac pod uwage m. in. liczbe uzytkownikéw ustugi
kluczowej, udziat podmiotu swiadczacego ustuge kluczowa w rynku, czy tez wptyw, jaki mégtby miec incydent,
ze wzgledu na jego skale i czas trwania, na dziatalnos$¢ gospodarcza i spoteczng lub bezpieczenstwo publiczne.

Drugim adresatem praw i obowigzkéw wynikajacych z ustawy o KSC jest dostawca ustugi cyfrowej, ktorym
jest z kolei osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci prawnej, majaca siedzibe
lub zarzad na terytorium Rzeczypospolitej Polskiej albo przedstawiciela majacego jednostke organizacyjng na
terytorium Rzeczypospolitej Polskiej, Swiadczaca ustuge cyfrowa.
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Ustugg cyfrowg jest:

INTERNETOWA Ustuga, ktéra umozliwia konsumentom lub przedsiebiorcom zawieranie uméw

PLATFORMA droga elektroniczng z przedsiebiorcami na stronie internetowej platformy

HANDLOWA handlowej albo na stronie internetowej przedsiebiorcy, ktory korzysta z ustug
Swiadczonych przez internetowg platforme handlowa. Jest to zatem kazdy
serwis internetowy, ktéry umozliwia przedsiebiorcom zawieranie uméw droga
elektroniczna - jednym stowem, nawet najprostszy marketplace.

UStUGA Ustuga umozliwiajgca dostep do skalowalnego i elastycznego zbioru zasobow

PRZETWARZANIA obliczeniowych do wspdlnego wykorzystywania przez wielu uzytkownikdw.

W CHMURZE Zatem, nie jest to chmura prywatna.

WYSZUKIWARKA Ustuga, ktéra umozliwia uzytkownikom wyszukiwanie wszystkich stron inter-

INTERNETOWA netowych lub stron internetowych w danym jezyku za pomoca zapytania przez

podanie stowa kluczowego, wyrazenia lub innego elementu, przedstawiajgca
w wyniku odnosniki, odnoszace sie do informacji zwiazanych z zapytaniem.

Ustawa o KSC przewiduje jeden wyjatek od uznania, ze mamy do czynienia z dostawcg ustugi cyfrowej, mia-
nowicie posiadanie statusu mikroprzedsiebiorcy lub matego przedsiebiorcy, tj.:
Mikroprzedsiebiorcg jestes, jezeli w co najmniej jednym z dwdch ostatnich lat obrotowych:

o

o

zatrudniate$ mniej niz 10 pracownikéw;

roczny obrét netto (czyli sprzedaz ustug, towaréw, wyrobdw i operacji finansowych) nie przekroczyt réw-
nowartosci w ztotych 2 milionéw euro;

suma aktywoéw bilansu sporzadzonego na koniec jednego z tych lat nie przekroczyta réwnowartosci
w ztotych 2 milionéw euro.

Matym przedsiebiorca jestes, jezeli co najmniej w jednym z dwdch ostatnich lat obrotowych:

o

o

zatrudniate$ mniej niz 50 pracownikéw;

roczny obroét netto (czyli sprzedaz ustug, towaréw, wyrobdw i operacji finansowych) nie przekroczyt réw-
nowartosci w ztotych 10 milionéw euro;

suma aktywow bilansu sporzadzonego na koniec jednego z tych lat nie przekroczyty réwnowartosci
w ztotych 10 milionéw euro.

A zatem np. dziatalnos¢ w postaci prowadzenia internetowej platformy umozliwiajacej zakup towaréw, pro-
wadzona przez matego przedsiebiorce, nie bedzie kwalifikowana jako ustuga cyfrowa w rozumieniu ustawy
o KSC.

Ustawa o KSC przewiduje wytaczenia podmiotowe, gdyz nie stosuje sie jej do:

o

przedsiebiorcow telekomunikacyjnych w zakresie wymogow dotyczacych bezpieczenstwa i zgtaszania
incydentéw;

kwalifikowanych i niekwalifikowanych dostawcéw ustug zaufania w rozumieniu rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej




i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE;

O podmiotéw wykonujacych dziatalnos¢ leczniczg, tworzonych przez Szefa Agencji Bezpieczenstwa We-
wnetrznego lub Szefa Agencji Wywiadu.

3.2. Obowiazki przedsiebiorcow na gruncie ustawy o KSC

Przedsiebiorca moze byc¢ adresatem praw i obowigzkéw wynikajacych z ustawy o KSC, wystepujac w roli:
O operatora ustugi kluczowej;
O dostawcy ustugi cyfrowe;.

3.2.1. Incydent

Aby zrozumie¢ istote obowigzkéw przedsiebiorcéw na gruncie ustawy o KSC nalezy przede wszystkim wyja-
$ni¢ kluczowe pojecie, tj. incydent.
Definicja tego pojecia jest bardzo szeroka, gdyz incydentem jest:

zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo, tj. na odpor-
nos¢ systemoéw informacyjnych na dziatania naruszajace poufnosc, integralnos$é, dostepnosé
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy.

Ustawa o KSC wskazuje nastepujace incydenty:

KRYTYCZNY © incydent o najpowazniejszym charakterze, skutkujacy znaczna szkoda dla bezpie-
czenstwa lub porzadku publicznego, intereséw miedzynarodowych, intereséw gospo-
darczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia
i zdrowia ludzi;

O klasyfikowane przez wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV,

POWAZNY O zgtaszany przez operatora ustugi kluczowej;
O powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie ciggtosci
Swiadczenia ustugi kluczowej;

ISTOTNY O zgtaszany przez dostawcow ustug cyfrowych;
O maistotny wptyw na swiadczenie ustugi cyfrowej.

Jak wynika z powyzszego, incydent istotny moze wystapi¢ wytacznie w przypadku ustugi cyfrowej, a incydent
powazny wytacznie w przypadku ustugi kluczowej. Natomiast incydent krytyczny wystepuje w obu przypad-
kach, ale decyzja o przyznaniu takiej kategorii nie lezy w gestii przedsiebiorcy, a w gestii wtasciwego CSIRT.

Obstuga incydentu, jako ustrukturyzowany proces, sktada sie z kilku faz i obejmuje nastepujgce po sobie
czynnosci poczawszy od wykrycia az do usuniecia jego skutkéw:

I CYBERBEZPIECZENSTWO — ASPEKTY PRAWNE
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3.2.2. Obowiazki operatora ustugi kluczowej

Z racji petnionej funkcji obowigzki operatora ustugi kluczowej s znacznie bardziej rozbudowane niz obowigzki
dostawcy ustugi cyfrowe;.

W terminie
3 miesiecy
od do-
reczenia
decyzji

0 uznaniu
za OUK

W terminie
6 miesiecy
od do-
reczenia
decyzji

0 uznaniu
za OUK

W terminie
1 roku od
doreczenia
decyzji

0 uznaniu
za OUK

o

prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz zarzadza-
nie tym ryzykiem;

zarzadzanie incydentami;

wyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami KSC;
zapewnienie uzytkownikowi ustugi kluczowej dostepu do wiedzy pozwalajacej na zrozumie-
nie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobéw zabezpieczania sie
przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczong ustugg kluczowa, w szczegol-
nosci przez publikowanie informacji na ten temat na swojej stronie internetowej;
przekazanie organowi wtasciwemu do spraw cyberbezpieczenistwa dane, o ktérych
mowa w art. 7 ust. 2 pkt 8 i 9 ustawy o KSC, nie pdzniej niz w terminie 3 miesiecy od
zmiany tych danych;

obstuge incydentu i klasyfikacja incydentu jako powazny;

zapewnienie dostepu do informacji o rejestrowanych incydentach wtasciwemu CSIRT
MON, CSIRT NASK Ilub CSIRT GOV,

zgtoszenie incydentu powaznego niezwtocznie, nie pdzniej niz w ciggu 24 godzin od
momentu jego wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;
wspodtdziatanie podczas obstugi incydentu powaznego i krytycznego z wiasciwym CSIRT
MON, CSIRT NASK lub CSIRT GOV,

usuwanie podatnosci oraz informowanie o ich usunieciu organu wtasciwego do spraw
cyberbezpieczenstwa;

powotanie wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo lub za-
warcie umowy z podmiotem swiadczacym ustugi z zakresu cyberbezpieczenstwa.

wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw tech-
nicznych i organizacyjnych;

zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej;
stosowanie $rodkoéw zapobiegajacych i ograniczajgcych wptyw incydentéw na bezpie-
czenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej;
stosowanie $rodkéw tagcznosci umozliwiajgcych prawidtows i bezpieczng komunikacje
w ramach krajowego systemu cyberbezpieczenstwa;

opracowanie, stosowanie i aktualizacja dokumentacji dotyczacej cyberbezpieczenstwa
systemu informacyjnego;

ustanowienia nadzoru nad dokumentacjg dotyczaca cyberbezpieczenstwa systemu
informacyjnego;

zapewnienie przechowywania dokumentacji dotyczacej cyberbezpieczenstwa systemu
informacyjnego przez co najmniej 2 lata od dnia jej wycofania z uzytkowania lub zakon-
czenia $wiadczenia ustugi kluczowe;j.

zapewnienie przeprowadzenia, co najmniej raz na 2 lata, audytu bezpieczenstwa syste-
mu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej.
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3.2.3. Obowiazki dostawcy ustugi cyfrowej

Do gtéwnych obowigzkéw dostawcy ustugi cyfrowej nalezy:

o

3.3.

wdrozenie wtasciwych i proporcjonalnych srodkéw technicznych i organizacyjnych w celu zarzadzania
ryzykiem, na jakie narazone s3 systemy informacyjne wykorzystywane do swiadczenia ustugi cyfrowe;j;

przeprowadzenie czynnosci umozliwiajgcych wykrywanie, rejestrowanie, analizowanie oraz klasyfikowa-
nie incydentéw;

zapewnienie w niezbednym zakresie dostepu do informacji wtasciwemu CSIRT o incydentach zakwalifi-
kowanych jako krytyczne przez wtasciwy CSIRT;

klasyfikacja incydentu jako istotny;

zgtaszanie incydentu istotnego niezwtocznie, nie pdzniej jednak niz w ciggu 24h od momentu wykrycia,
do wiasciwego CSIRT, chyba ze nie posiada on informacji pozwalajgcych na ocene istotnosci wptywu
incydentu na swiadczenie ustugi cyfrowej;

zapewnienie obstugi incydentu istotnego i incydentu krytycznego we wspotpracy z wtasciwym CSIRT;
usuwanie podatnosci;

przekazywanie operatorowi ustugi kluczowej, ktory swiadczy ustuge kluczows za posrednictwem tego
dostawcy ustugi cyfrowej, informacje dotyczace incydentu majgcego wptyw na ciggtosé swiadczenia

ustugi kluczowej tego operatora;

podejmowanie srodkéw zapobiegajacych i minimalizujacych wptyw incydentéw na ustuge cyfrowy i za-
pewnienie jej ciggtosci.

Spotka swiadczy ustugi nie mieszczace sie w wykazie ustug objetych
ustawa o KSC - czy cyberbezpieczenstwo jej nie dotyczy?

Wdrozenie srodkoéw z zakresu cyberbezpieczenstwa powinno by¢ elementem funkcjonowania kazdej firmy.
Ustawa o KSC wprawdzie naktada obowigzki wytacznie na okreslone podmioty, nie oznacza to jednak, ze inni
przedsiebiorcy nie sg zagrozeni cyberprzestepczoscia. O ile w takim przypadku nie musimy stosowac przepi-
sow ustawy o KSC, dbatosé o interes firmy nakazuje zachowanie szczegdlnej starannosci.

Celem cyberataku mogg by¢ bowiem zasoby informatyczne, mienie, wiedza, dane czy tez przewaga rynkowa
kazdej firmy. Nie bez znaczenia jest takze atak Rosji na Ukraine, ktéry skutkowat wzmozonym zagrozeniem
w sferze cyfrowej, w konsekwencji czego wprowadzono stopien alarmowy CHARLIE-CRP.2

Jak wskazat w swym raporcie CERT, nie istnieje wtasciwie branza, ktéra nie bytaby narazona na ataki cyber-
bezpieczenstwa. W 2021 r. najwiecej incydentéw odnotowano w sektorze:

o
o
o

2

medidéw;
handlu hurtowego i detalicznego;

ustug pocztowych (w tym poczty elektronicznej) i kurierskich.

UWAGA - wprowadzono 3 stopien alarmowy CHARLIE-CRP - Baza wiedzy - Portal Gov.pl (www.gov.pl)



https://www.gov.pl/web/baza-wiedzy/uwaga--wprowadzono-3-stopien-alarmowy-charlie-crp
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Nie oznacza to, ze przedstawiciele innych branz mogli spa¢ spokojnie: media

. handel hurtowy i detaliczny
sektory gospoda rkl poczta i ustugi kurierskie
energetyka

osoby fizyczne
infrastruktura cyfrowa
14,71% bankowos¢

infrastruktura rynkéw finansowych

17,38%

administracja publiczna
produkcja

hotele, restauracje, catering
transport

stuzba zdrowia

odwiata

ustugi inne

budownictwo i gospodarka

nieruchomosciami

2,21% inne

28,28% logistyka i dystrybucja

wodociagi

turystyka

kultura i ochrona dziedzictwa
narodowego

wyznania religijne i mniejszosci
narodowe

gospodarka odpadami
rolnictwo

dziatalnos$¢ ubezpieczeniowa

izby gospodarcze i handlowe

kultura fizyczna

0,23% 0,30% 0,40% 0,48%

0,06%
0,06%

0,05%

0,04%

0,02% 0,02%
A ()

0,01%

0,01%

0,01%

0,01%

Powyzsza tabela pokazuje, ze praktycznie nie istnieje sektor gospodarki wolny od cyberatakéw. Nie tylko kaz-
dy przedsiebiorca, ale przede wszystkim kazdy uzytkownik Internetu powinien zadbac o swoje bezpieczenstwo
informatyczne.

A zatem:

O cyberprzestepczos$¢ grozi nie tylko podmiotom wskazanym w ustawie o KSC ale kazdej firmie, zwtaszcza
takiej ktora ma swoje zasoby w chmurze obliczeniowej lub korzysta z internetu;

O na cyberataki narazone s zwtaszcza systemy informatyczne i aplikacje (na przyktad system CRM, MS
Office, system do zarzadzania ksiegowoscia, aplikacje stuzace do wewnetrznej obstugi firmy), urzadzenia

mobilne i laptopy oraz serwery i sie¢;

O cyberatak moze zagrazac¢ kazdemu dziatowi w firmie: sprzedazy, marketingu, ksiegowosci, prawnemu czy
tez finanséw.

I CYBERBEZPIECZENSTWO — ASPEKTY PRAWNE
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4. ZMIANY W PRAWIE
41. DORA

Rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgcego rozporzadze-
nia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (,DORA”)
rozpocznie stosowanie po uptywie 24 miesiecy od jego wejscia w zZycie, czyli od 17 stycznia 2025 roku.

DORA obejmie:

O instytucje finansowe, w tym m.in.:
- instytucje kredytowe i ptatnicze;
- dostawcéw swiadczacych ustuge dostepu do informacji o rachunku;
- instytucje pienigdza elektronicznego;
- dostawcow ustug w zakresie kryptoaktywodw, ktorzy uzyskali zezwolenie na mocy rozporzadzenia
w sprawie rynkéw kryptoaktywow;
- emitentéw tokenéw powigzanych z aktywami;

O zarzadzajacych alternatywnymi funduszami inwestycyjnymi;
O spotki zarzadzajace?®;

O zewnetrznych dostawcow ustug technologii informacyjno-telekomunikacyjnych (information and com-
munication technologies - ICT)*.

Nalezy przy tym zaznaczy¢, ze doktadne definicje powyzszych podmiotéw znajdujg sie w DORA oraz powigza-
nych aktach prawnych, do ktérych odniesienia znajdujg sie w DORA, tj. MICA>.
Zgodnie z DORA, wyzej wymienione podmioty powinny:

O wprowadzi¢ ramowe zasady zarzadzania ryzkiem ICT;

O uzywacd i utrzymywac zaktualizowane systemy ICT;

O utworzyc i wdrozy¢ polityki i procedury zwigzane z bezpieczenstwem ICT;

O utworzy¢ i wdrozy¢ procedury, ktére pozwolg zarzadzaé incydentami zwigzanymi z ICT;

O zgtasza¢ powazne incydenty zwigzane z ICT do odpowiednich organéw w czasie uzaleznionym od sytuacji;
O przeprowadzac regularne testy operacyjnej odpornosci cyfrowe;j.

Niedopetnienie obowigzkéw skutkowaé moze uzyciem przez organy nadzorcze $srodkoéw zapobiegawczych (za-
kaz prowadzenia dziatalnosci, publiczne ogtoszenie sankcji) i natozeniem administracyjnych kar pienieznych.
Z uwagi na okolicznos¢, ze DORA jest rozporzadzeniem unijnym, bedzie stosowana bezposrednio we wszyst-
kich panstwach UE.

3 spoétka zarzadzajaca” oznacza spétke zarzadzajacg w rozumieniu art. 2 ust. 1 lit. b) dyrektywy 2009/65/WE;

4 ,zewnetrzny dostawca ustug ICT” oznacza przedsiebiorstwo $wiadczace ustugi cyfrowe i ustugi w zakresie danych, w tym dostawcéw
ustug w chmurze, oprogramowania, ustug analizy danych, osrodkéw przetwarzania danych, ale z wytaczeniem dostawcéw komponentow
sprzetowych i przedsiebiorstw, ktére uzyskaty zezwolenie na mocy prawa Unii i $wiadcza ustugi tacznosci elektronicznej, o ktérych mowa
w art. 2 pkt 4 of dyrektywy Parlamentu Europejskiego i Rady (UE), 2018/1972

5 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY w sprawie rynkéw kryptoaktywow i zmieniajagce dyrektywe (UE)
2019/1937



4.2. NIS2

27 grudnia 2022 r. w Dzienniku Urzedowym Unii Europejskiej opublikowano Dyrektywe NIS2.

Od wejscia dyrektywy w zycie, panstwa cztonkowskie bedg miaty 21 miesiecy na jej wprowadzenie do kra-
jowych porzadkéw prawnych - termin uptywa 16 pazdziernika 2024 roku.

Kogo obejmie NIS2 (Podmioty NIS2)?

O Podmioty kluczowe z nastepujacych sektoréow:

energetyka; y
transport; % 1 |
bankowos$¢;

infrastruktura rynkéw finansowych;

opieka zdrowotna; S
o & £
Scieki;

infrastruktura cyfrowa;
zarzadzanie ustugami ICT;

administracja publiczna; E@I %

przestrzen kosmiczna.

O Podmioty wazne z nastepujacych sektoréw:

ustugi pocztowe i kurierskie; -
gospodarowanie odpadami; W
produkcja, wytwarzanie i dystrybucja chemikaliow;

produkcja, przetwarzanie i dystrybucja Zywnosci;

produkcja;
ustugi cyfrowe; @ @
badania naukowe.

Najwazniejsze postanowienia NIS2:

O wprowadzono obowigzki organéw zarzadzajacych Podmiotow NIS2:

zatwierdzanie $rodkéw zarzadzania ryzykiem w zakresie cyberbezpieczenstwa;

nadzorowanie wdrazania srodkéw zarzadzania ryzykiem;

uczestnictwo w regularnych szkoleniach dotyczacych rozumienia i oceny ryzyka zwigzanego z cy-
berbezpieczenstwem;

ponoszenie odpowiedzialnosSci za nieprzestrzeganie postanowien dyrektywy;

O wprowadzono dla Podmiotéw NIS2 obowigzek wprowadzenia $rodkéw zarzadzania ryzykiem w cyber-
przestrzeni:

analiza ryzyka i polityka bezpieczenstwa systemow informacyjnych;

procedura postepowania w przypadku incydentow (zapobieganie incydentom, wykrywanie ich i re-
agowanie na nie);

ciggtos¢ dziatania i zarzadzanie kryzysowe;

bezpieczenstwo tancucha dostaw, w tym bezpieczenstwo stosunkéw miedzy Podmiotem NIS2
a jego bezposrednimi dostawcami lub ustugodawcami;

bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systeméw informatycznych,
w tym postepowanie w przypadku podatnosci i ich identyfikacja;

polityki i procedury stuzace ocenie skutecznosci sSrodkoéw zarzadzania ryzykiem w cyberbezpieczenstwie;
podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa;

I CYBERBEZPIECZENSTWO — ASPEKTY PRAWNE



- polityki i procedury stosowania kryptografii i w stosownych przypadkach szyfrowania;

- bezpieczenstwo zasobow ludzkich, polityke kontroli dostepu i zarzadzanie aktywami;

- w stosownych przypadkach - stosowanie uwierzytelniania wielosktadnikowego lub ciggtego, za-
bezpieczonych potaczen gtosowych, tekstowych i wideo oraz zabezpieczonych systemoéw tagcznosci
wewnatrz podmiotu w sytuacjach nadzwyczajnych;

O natozenie na Podmioty NIS2 obowigzku zgtaszania istotnych incydentéw wtasciwym organom w ciggu 24
godzin od uzyskania informacji o incydentach istotnych.

Podmioty NIS2 naruszajgce obowiazki wynikajace z NIS2 beda podlegaty administracyjnym karom pienieznym
w wysokosci do 10 000 000 EUR lub 2% catkowitego rocznego $Swiatowego obrotu przedsiebiorstwa. NIS2
jako dyrektywa pozostawia organom krajowym swobode wyboru formy i Srodkéw jej wdrozenia do krajowego
systemu prawnego (nie musi by¢ stosowana bezposrednio).

I CYBERBEZPIECZENSTWO — ASPEKTY PRAWNE




Zagrozenia wynikajace
z cyberprzestepczosci
dla przedsiebiorcow



i

Pracodawcy RP

ok zalozenia 1989

5. ZAGROZENIA WYNIKAJACE )
Z CYBERPRZESTEPCZOSCI DLA PRZEDSIEBIORCOW

Cyberataki wymierzone sg w podstawowe zasoby firmy takie jak dane techniczne, dane pracownikéw i klien-
tow, konta bankowe czy wszelkie inne informacje majgce postac¢ cyfrowa. Skutki dostepu do takich informacji
0s06b trzecich mogg by¢ wielorakie:

O paraliz firmy i utrata ciggtosci dziatania firmy, a w konsekwenc;ji straty finansowe;
O utrata przewagi rynkowej;

O naruszenie zawartych z kontrahentami uméw o ochronie informacji niejawnych na skutek niezachowania
bezpieczenstwa informaciji;

O utrata danych;
O szkody w mieniu w postaci np. uszkodzenia serwerdw;
O koniecznos¢ zakupu nowych systemoéw, dodatkowych zabezpieczen i urzadzen;

O szkodliwy wptyw na wizerunek firmy.

Najczestsze formy atakéw na firmy to:

Phishing O polega ona na podszywaniu sie ,przestepcy” pod catkowicie inng osobe badz
instytucje;

O celem ataku jest naktonienie uzytkownika do podjecia okreslonego dziatania, na
przyktad klikniecia w zainfekowany link lub pobrania dokumentu w celu zainfeko-
wania systemu;

O celem jest wytudzenie informacji, np. danych logowania, danych osobistych lub
innych, poufnych informacji.

Ransomware/ O wiekszos¢ atakdéw zaczyna sie od ztosliwej wiadomosci e-mail, ktérej otworzenie
szkodliwe powoduje instalacje ztosliwego oprogramowania w celu przejecia zasobow firmy;
oprogramowanie O wykorzystywane do szyfrowania danych;

O celem takiego ataku jest wymuszenie okupu za odzyskanie danych.

DoS (Denial of Polega na ,zalaniu” duzej liczby danych, zapytan i informacji z wielu (nawet setek
Service) tysiecy) komputerdw z catego $wiata, co powoduje przecigzenie systemu a w konse-
kwencji awarii serwerdw.

5.1. Przyktady incydentow cyberbezpieczenstwa

O tym, jakie mogg by¢ praktyczne skutki cyberatakéw, najdobitniej pokazujg przyktady praktyczne. Ponizej
opisane przykfady pokazuja, ze cyberataki groza zaréwno gigantom jak i matym firmom.




PRrRzYktAD NR 1:

Jedna z polskich firm zawarta umowe na $wiadczenie ustug utrzymania jednego z systeméw informa-
tycznych z zewnetrznym, profesjonalnym wykonawca ustug IT. Na skutek braku zachowania wtasciwych
Srodkéw bezpieczenstwa przez wykonawce ustug IT, dostep do wszystkich zasobéw informatycznych
firmy uzyskali cyberprzestepcy, wykorzystujac tzw. tunelowanie i fakt potgczenia zdalnego wykonawcy
ustug IT z systemami firmy. Sprawcow cyberataku nie udato sie ustali¢, a na jego skutek:

O firma zmuszona byta zamoéwic¢ dodatkowe ustugi majace na celu odtworzenie danych i zabezpiecze-
nie dowodow;

O firma zmuszona byta wdrozy¢ w trybie natychmiastowym dodatkowe zabezpieczenia, nieprzewi-
dziane w budzecie;

taczne straty wyceniono na kilkaset tysiecy ztotych.

PRzYKEAD NR 2:

W maju 2022 r. operator sieci rurociggéw paliwowych, dostarczajacych benzyne i paliwo lotnicze, byt
celem ataku ransomware, polegajgcego na infekowaniu systemow ztosliwym oprogramowaniem zapro-
jektowanym do blokowania tych systemoéw poprzez szyfrowanie danych. W konsekwencji ataku, syste-
my informatyczne firmy zostaty catkowicie wytgczone na 6 dni, co spowodowato catkowite zawieszenie
dziatalnosci firmy. Przerwa spowodowata panike wsréd kupujacych, skok cen paliwa oraz brak paliwa na
wielu stacjach w potudniowo-wschodnich stanach USA.

Przedsiebiorca zmuszony byt do zaptacenia przestepcom okupu wynoszacego ok. 5 min USD, po za-
ptaceniu ktérego otrzymata narzedzie do deszyfracji zakodowanych przez wirusa danych. Deszyfryzacja
przebiegata bardzo powoli, co generowato dodatkowe straty po stronie firmy. Mimo oferowania przez
rzad USA nagrody w wysokosci $10 min, nie udato sie schwyta¢ sprawcow ataku. Atak stat sie przyczyna
zapowiedzi zmian legislacyjnych w zakresie cyberbezpieczenstwa w prawie USA.




Prawa wytaczne
stuzace ochronie
cyberbezpieczenstwa
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6. PRAWA WYLACZNE SEUZACE OCHRONIE
CYBERBEZPIECZENSTWA

Poza warstwa regulacyjng, wyznaczong rezimem NIS, NIS2, DORA, nie nalezy zapominaé o kontekscie praw
wytacznych, ktére odgrywajg wazng role w kazdym procesie wdrozenia cyberbezpieczenstwa oraz w razie
zaistnienia cyberincydentu. S3 to rowniez narzedzia ochrony prawnej - prawa te stanowig podstawe roszczen
w razie ewentualnych naruszen w toku cyberincydentu.

6.1. Tajemnica przedsiebiorstwa

Kluczem powodzenia biznesu jest pomyst na dziatalno$¢ gospodarcza i know-how. Tajemnica przedsiebior-
stwa i regulacja ustawy o zwalnianiu nieuczciwej konkurencji sg srodkami, ktére z prawnego punktu widzenia
zapewniajg ochrone know-how. Przewaga rynkowa czesto wynika ze specjalistycznych informacji, ktérymi
dysponuje dany przedsiebiorca, a zatem powinien on podjgé wszelkie $rodki zapewniajace jej ochrone, przede
wszystkim w $rodowisku cyfrowym, narazonym na cyberataki.

Zgodnie z ustawg o zwalczaniu nieuczciwej konkurencji, przez tajemnice przedsiebiorstwa nalezy rozumie¢:
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos¢ go-
spodarczq, ktére jako catosc lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sq powszechnie znane oso-
bom zwykle zajmujgcym sie tym rodzajem informacji albo nie sq tatwo dostepne dla takich oséb, o ile uprawniony do
korzystania z informacji lub rozporzgdzania nimi podjqt, przy zachowaniu nalezytej starannosci, dziatania w celu
utrzymania ich w poufnosci®.

Jak wida¢, w tajemnice przedsiebiorstwa zaszyty jest element poufnosci i obowiazek podjecia przez przed-
siebiorce srodkéw w celu zachowania informacji w tajemnicy.

Cyberprzestepczos¢ jest realnym zagrozeniem dla tajemnicy przedsiebiorstwa, gdyz:

O ujawnienie informacji poufnych w drodze cyberataku powoduje, ze trudniej przedsiebiorcy na drodze s3-
dowej chroni¢ swoje know-how, gdyz moga nie by¢ spetnione wymagania ustawowe braku powszechnej
znajomosci tych informaciji;

O przedsiebiorca zobowigzany jest, z zachowaniem nalezytej starannosci, podja¢ srodki w celu utrzymania
poufnosci informacji, w szczegdélnosci srodkéw i zabezpieczen technologicznych i organizacyjnych, np.
kontrola dostepu, blokady informatyczne, zawieranie umoéw o zachowaniu poufnosci, tzw. NDA, ostrze-
zenia umieszczone na dokumentach, dostep jedynie wybranych oséb do informacji, ograniczony dostep
do pomieszczen, dyskéw lub folderéw, w ktérych znajduje sie poufna informacja, monitoring dostepu,
zabezpieczenia hastami, inne zabezpieczenia techniczne;

O ujawnienie tajemnicy przedsiebiorcy moze mie¢ realny wptyw na jego przewage rynkowa i powodzenie
prowadzonej dziatalnos$ci gospodarczej. Tajemnica przedsiebiorstwa ma wartos¢ gospodarcza, czyli taka
wartosé, ktora pozwala choéby minimalnie na zwiekszenie produkgiji, zmniejszenie kosztdw, itp.

Ustawa o zwalczaniu nieuczciwej konkurencji daje ochrone prawng tajemnicy przedsiebiorstwa przed jej:
O przekazaniem;
O ujawnieniem;
O wykorzystaniem;
O nabyciem od osoby nieuprawnione;j.
Odpowiedzialna bedzie takze osoba, ktéra byta zwigzana umowa o prace, o dzieto, zlecenia lub inna.

Jest to odpowiedzialnos$¢ cywilna, jednak ustawa rowniez przewiduje odpowiedzialno$¢ karng za naruszenie
tajemnicy przedsiebiorstwa - do dwéch lat pozbawienia wolnosci.

¢ art. 11 ustawy o zwalczaniu nieuczciwej konkurencji
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Pamietac nalezy, ze prawa wtasnosci przemystowej, takie jak patenty, znaki towarowe, wzory przemystowe, wraz
ze zgtoszeniem i rejestracjg sg publikowane, wiec takze stajg sie publiczne. Istotne jest zaznaczenie, iz nawet jezeli
jeden lub kilka elementéw urzadzenia sa jawne, gdyz chociazby sa przedmiotem patentu na wynalazek, to informacie
dotyczace catosci urzadzenia lub np. jego ztozenia mogg by¢ objete tajemnicg przedsiebiorstwa. Te kwestie powinny
by¢ uwzglednione przy podejmowaniu decyzji o tym, jak chroni¢ informacje istotne z punktu widzenia przedsiebiorcy.

Umowa o korzystanie z informacji poufnych lub know-how lub tajemnicy przedsiebiorstwa, w zaleznosci od
decyzji stron moze zawierac szereg postanowien. Z reguty postanowienia takiej umowy dotycza:

O otrzymywania informacji przez jedng ze stron;

O uzyskania uprawnienia do konkretnego korzystania z tych informacji;

O wysokosci lub braku wynagrodzenia;

O zobowigzania do zachowania informaciji w poufnosci pod grozbg zaptaty kar umownych.

6.2. Prawa autorskie

Niewiele warunkéw musi by¢ spetnionych do objecia jakiego$ wytworu intelektu ludzkiego ochrong prawno-
autorska. Ochrona z tytutu prawa autorskiego przystuguje twércom utwordw, a utworem jest:

O kazdy przejaw dziatalnosci twérczej o indywidualnym charakterze; wymagany jest warunek twérczosci -
procesu polegajacego na ustaleniu przez cztowieka jego twérczej natury. Jest to warunek subiektywny
- tj. twdrca musi by¢ wewnetrznie przeswiadczony o tym, ze tworzy co$ indywidualnego (nie musi by¢ to
utwor nowy) a utwér musi miec tzw. indywidualne pietno tworcy;

O ustalony w jakiejkolwiek postaci, niezaleznie od wartosci, przeznaczenia i sposobu wyrazenia;

O ochrong objety moze by¢ wytacznie sposéb wyrazenia; nie sg objete ochrong odkrycia, idee, procedury,
metody i zasady dziatania oraz koncepcje matematyczne;

O im bardziej techniczne wymogi wptywaja na tres¢ przedmiotu, tym mniejsza jest twdrczos¢;
O brak wymogu rejestracji - prawa powstajg poprzez ustalenie utworu.

Co wiecej, ochrong prawno-autorska moga by¢ objete bazy danych (tzw. twércze bazy danych).

Zatem, w kontekscie cyberbezpieczenstwa to sposoby wyrazenia danych (raporty, wykresy, dokumentacja
itp.) moga by¢ przedmiotem ochrony prawa autorskiego. Osoba nieuprawniona do ich wykorzystania moze by¢
adresatem odpowiednich roszczen.

6.3. Prawa do baz danych

Oprécz ochrony prawnoautorskiej, ustawodawca daje ochrone bazom, ktére nie bedg chronione jak utwory (tj.
nie sg tworcze i nie podlegaja ochronie jak utwory).

Bazy danych to ustrukturyzowane zestawienia danych, wymagajace istotnego naktadu inwestycyjnego
w celu sporzadzenia, weryfikacji lub prezentacji ich zawartosci.

Prawa producentéw baz danych stanowig odrebny przedmiot praw i obrotu gospodarczego. Wytacznymi
i zbywalnymi prawami producentéw baz danych sg prawa do pobierania danych i wtérnego ich wykorzystania
w catosci lub w istotnej czesci, co do jakosci lub ilosci. Osoba nieuprawniona do ich wykorzystania moze by¢
adresatem odpowiednich roszczen.



_____
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7. CYBERBEZPIECZE,I\'ISTWO - DOBRE PRAKTYKI DLA
PRZEDSIEBIORCOW

Wskazanie wyczerpujacego katalogu srodkoéw, jakie nalezy podja¢ w celu ochrony przed cyberatakami nie jest
mozliwe - state doskonalenie narzedzi przez hakeréw powoduje, ze raz podjete srodki musza podlegac aktuali-
zacji. W przeciwnym razie moze okaza¢ sie, ze wdrozone $rodki po uptywie np. 5 lat okaza sie niewystarczajace

by ochroni¢ zasoby firmy.

Przygotowania firmy do cyberbezpieczenstwa powinny przebiega¢ w dwéch kierunkach:

PRZYGOTOWANIA ORGANIZACYJNE: PRZYGOTOWANIA TECHNOLOGICZNE:
procedury wewnetrzne, szkolenia personelu zakup sprzetu i systeméw

Rekomendowany schemat przygotowania firmy:

. INWENTARYZA- o

CJADANYCH

o

Il. MAPOWANIE o

SYSTEMOW o

I INFRASTRUKTURY o

o

o

. WDROZENIE o

SRODKOW o

TECHNICZNYCH o

o

o

o

IV. MAPOWANIE o
uUMOwW

o

V. PROCEDURY o

| STRUKTURA o

o

o

o

Przeglad informacji pod katem zidentyfikowania tych, ktére wymagaja za-
pewnienia szczegoblnych srodkéw bezpieczenstwa;
Zapewnienie odpowiedniego poziomu ochrony krytycznym informacjom.

v
Przeglad zabezpieczen sieci, systemdw i baz danych;
Przeglad oprogramowania pod katem braku wsparcia i aktualizacji;
Przeglad zabezpieczern komputerdw, laptopdw i innych urzadzen mobilnych;
Przeglad systemu tworzenia kopii zapasowych;
Testy penetracyjne majace na celu wykrycie luk i podatnosci w systemach IT.

v
Zapewnienie bezpieczenstwa na etapie projektowania i zamawiania systemoéw IT;
Utworzenie systemu kopii zapasowych;
Zapewnienie bezpiecznych kanatéw komunikacji, w tym wprowadzenie obowigz-
ku szyfrowania poczty elektronicznej, szyfrowanego kanatu komunikacji (SSL);
Staty monitoring sieci;
Aktualizacja oprogramowania;
Zapewnienie bezpieczenstwa fizycznego budynkéw.

v
Weryfikacja zawartych uméw pod katem potrzeby dodania postanowien
przewidujacych obowigzek zapewnienia przez kontrahentéw bezpieczen-
stwa udostepnionych przez nas informacji;
Zawieranie umow o ochronie informacji niejawnych juz na etapie negocja-
cji uméw przewidujgcych m. in. obowigzek zapewnienia bezpieczenstwa
danych i kary umowne za naruszenie poufnosci danych.

v
Powotanie zespotu reagowania na incydenty cyberbezpieczerstwa;
Wdrozenie procedury postepowania na wypadek incydentu;
Cykliczne testy procedury postepowania na wypadek incydentu;
Widrozenie polityk i regut zarzadzania dostepem do danych, systeméw i aplikacji;
Wdrozenie planu ciggtosci dziatania firmy.

\ 4
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SZKOLENIA O Szkolenia nowych pracownikéw i cykliczne szkolenia catego personelu z we-
PERSONELU whnetrznych procedur dotyczacych cyberbezpieczenistwa;

O Cykliczne szkolenia personelu w celu poszerzenie $wiadomosci i wiedzy na
temat cyberatakéw;

0 Cwiczenia na podatno$¢ pracownikéw na socjotechnike (np. podatnos¢ na
otwieranie zainfekowanej korespondencji mailowej, udostepnianie haset
nieupowaznionym osobom).

CYKLICZNY O Weryfikacja adekwatnosci procedur wewnetrznych;

PRZEGLAD O Reakcja na zmiany w $rodowisku prawny i technologicznym;

I MONITORING O Testy bezpieczenstwa i podatnosci pracownikéw na socjotechnike.
PROCEDUR

| SUSTEMOW

O czym nalezy pamietac?

o

o

Najwieksza podatnoscig na cyberatak jest cztowiek, dlatego wazne jest cykliczne szkolenie personelu.

Nalezy zwracac¢ uwage na wczesne symptomy cyberataku:
- spowolnione dziatanie urzadzen i aplikacji;
- niewyjasnione znikanie plikdw lub pojawianie sie nowych plikow;
- rozsytanie spamu przez pracownikéw.

Nalezy pamietac o biezacej aktualizacji oprogramowania, wykonywaniu kopii zapasowych danych i wpro-
wadzeniu polityki haset, w szczegdlnosci:

- uwierzytelnianie silnym hastem lub uwierzytelnianie dwusktadniowe;

- cykliczne, wymuszone zmiany haset;

- zakaz ujawniania haset, np. zapisywania na karteczkach przyklejonych do monitora;

- koniecznos$ci stosowania réznych haset do réznych urzadzen i systemow.

Kopia zapasowa danych powinna by¢ sktadowana w innym miejscu lub urzadzeniu, niz to, w ktérym za-
zwyczaj dane te sg przetwarzane.

Wykwalifikowany personel IT jest podstawg bezpieczenstwa IT w firmie.

W przypadku duzych firm reczne zarzadzanie dostepem i tozsamosciag moze nie by¢ mozliwe, warto za-
inwestowad w systemy typu IAM (ldentity and Access Management), system zautomatyzowanego zarza-
dzania tozsamoscig i dostepem.

Urzadzenia mobilne (smartfony, tablety itp.) czesciej ulegaja zniszczeniu czy zagubieniu niz atakowi, nale-
zy ograniczyc¢ ich uzycie i rodzaj przetwarzanych w nich danych.

Nalezy zapewni¢ system pozwalajacy zarzadzenie uzytkownikami i ich uprawnieniami dostepowymi do
systemow; nalezy kierowad sie zasadg ,dostepu koniecznego” a wiec przyznania uprawnien tylko tym
cztonkom personelu i do tych proceséw, do ktérych jest to konieczne.

Po odejéciu pracownika z pracy nalezy usunac jego konto i zmieni¢ hasta do wszystkich ustug, do ktérych
miat dostep, jego konto moze by¢ wykorzystane do przeprowadzenia ataku.



Praktyczne aspekty
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8. PRAKTYCZNE ASPEKTY WDROZENIA WYMOGOW
CYBERBEZPIECZENSTWA

Przede wszystkim nalezy sobie odpowiedzie¢ na pytanie jak wazne jest dla podmiotu cyberbezpieczenstwo.
Dla przyktadu, na pierwszy rzut oka dystrybutor blachy stalowej nie jest wystawiony na ryzyko cyberincy-
dentu. Brak obecnosci on-line, zaméwienia przyjmowane mailowo, listownie, telefonicznie. Niemniej jednak,
nawet taka spotka ma magazyny, sktada zamoéwienia do producentéw, realizuje zamoéwienia klientow.

Podczas procesu mapowania okazato sie, ze wdrozono system ERP, potagczony z EDI magazynowo-zamo-
wieniowym. Podatnosci tych systeméw zwiekszajg ryzyko niedostepnosci ustug i catej dziatalnosci podmiotu.

Tym samym, w kazdym przypadku indywidualnie nalezy oceni¢ wpierw o jakim ryzyku méwimy. W obec-
nych czasach pracy zdalnej i wzmozonego rozwoju handlu elektronicznego, trudno jest wyobrazi¢ sobie system
przedsiebiorstwa bez jakichkolwiek zabezpieczen.

Oczywiscie nalezy mierzy¢ sity na zamiary - w wiekszosci przypadkéw wystarczy wydzielenie etatu lub
jego czesci w celu zapewnienia bezpieczenstwa, jednak to wszystko musi by¢ poprzedzone analizg zapotrze-
bowania. Taka analiza powinna przede wszystkim obejmowaé wiedze na temat stanu organizacji i uwzledniaé
poziom wiedzy poszczegdblnych pracownikéw, ich relacji i wrazliwosci. W takim wypadku mozliwa do zastoso-
wania jest analiza SWOT (Strengths, Weaknesses, Opportunities, Threats - Sity, stabosci, szanse i zagrozenia).

Istotnym etapem takiego procesu jest okreslenie misji i zadan, ktére majg by¢ prowadzone przez zespoét.
Zasadniczo s3 to dwa gtéwne cele:

O wdrazanie proaktywnych $rodkéw w celu zmniejszenia zagrozer komputerowych incydenty bezpieczenstwa;
O reagowanie na takie incydenty, gdy sie pojawia.

Wdrozenie cyberbezpieczenstwa to oczywiscie koszty - podmiot wdrazajacy cyberbezpieczenstwo powinien
rozwazy¢ jaki zakres ochrony bedzie wymagany w jego organizacji, przede wszystkim w zakresie czasowym
(czy 24 godziny na dobe, czy tylko w czasie prowadzenia dziatalnosci).

ZESPOL CSIRT
Liczba osdb, ktére ma by¢ zaagazowana jest oczywiscie uzalezniona od rodzajéw i ilosci systeméw informa-
tycznych wystawionych na podatnosci.

Moze sie bowiem okazac, ze wystarczajacym bedzie wyznaczenie dodatkowych catych etatow lub ustalenie
nowych obowigzkéw wérdéd obecnych pracownikéw.

Wazne, by, jak wskazuje ENISA (europejska agencja ds. cyberbezpieczenstwa), osoby zaangazowane w pra-
ce zespotu reagowania na incydenty byty z réznych departamentéw przedsiebiorstwa. Osoba zarzadzajaca
powinna by¢ odpowiedzialna za kierunek przygotowan i reakcji na cyberincydenty. To oczywiscie wptywa na
koszta (ksiegowa/CFO); komunikacje zewnetrzng (nalezy poinformowac publike o zagrozeniu); oraz dziatania
prawne (zarowno przygotowanie dokumentacji jak i reakcja na cyberincydenty wymaga wiedzy i zaangazowa-
nia prawnika). Naturalnie, to zespét techniczny bedzie odpowiedzialny za identyfikacje zagrozen i zapropono-
wanie rozwigzania.

Role zespotow CSIRT
Dziatania przed incydentem:

O zbieranie informacji o podatnosciach;
O ocena ryzyka zwigzana z podatnosciami - (1) zbadanie skad pochodzi informacja (od producenta opro-

gramowania, zaufanej osoby trzeciej?) (2) odniesienie do systeméw w przedsiebiorstwie (3) klasyfikacje
zagrozenia i ryzyka zwigzanego z brakiem dziatania;
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O wdrozenie zabezpieczen;

O informowanie uzytkownikéw o zagrozeniach (w tym dystrybucja rozwigzania).

Dziatania po incydencie:

O zbieranie informacji o zgtoszeniach;

O ocena zagrozenia;

O ustanowienie ticketu, poszukiwanie i wdrozenie rozwigzania;

O informowanie uzytkownikéw/cztonkédw zespotu CSIRT.
Taka inwestycja w zespdl CSIRT moze by¢ zréwnowazona zyskami z potencjalnego outsourcingu takich zespotéw.
Ustanowiony zesp6t i sporzadzona dokumentacja moze by¢ przedmiotem ustug na zewnatrz przedsiebiorstwa.
NORMY ISO
Narzedziem, ktére moze by¢ pomocne we wdrazaniu cyberbezpieczeristwa sg normy ISO. Normy ISO s3 przed-
miotem realizacji zadan podmiotéw zobowigzanych z ustawy o krajowym systemie cyberbezpieczenstwa, ale
moga stanowi¢ pewna busole dla podmiotéw, ktére wdrazajg cyberbezpieczenstwo poza rezimem ustawowym.

Podstawowa norma standaryzujaca systemy zarzadzania bezpieczenstwem informacji to ISO/IEC 27001.

Norma ta zawiera ustrukturyzowane cele organizacji zwigzane z bezpieczenstwem informacji oraz okresla:

O cele pozyskanie wiedzy o kontekscie organizacji, zrozumienia potrzeb i oczekiwan zainteresowanych;

O zakres systemu bezpieczenstwa (to jest kluczowy element kazdego projektu cyberbezpieczenstwa - jakie
dane maja by¢ chronione i w jaki sposdb)

O role kierownictwa, odpowiedzialnos¢ i uprawnienia innych podmiotéw w organizacji;
O ustanowienie polityki bezpieczenstwa informacji;

O planowanie - szacowanie/ocena ryzyka, polegajace na wyborze odpowiednich opcji postepowania, okre-
$leniu opcji zabezpieczen;

O cele bezpieczenstwa informacji - co ma by¢ zrobione, przy pomocy jakich zasobéw, kto bedzie odpowie-
dzialny, kiedy bedzie to zakonczone i jak bedg oceniane wyniki;

O wsparcie - okreslenie zasoby i kompetencje potrzebne do ustanowienia, wdrozenia, utrzymywania i cig-
gtego doskonalenia SZBI.

Co do dokumentacji, powinna ona odpowiadaé na podstawowe kwestie:
O w jaki sposdb przetwarzane sa informacje, zwtaszcza w odniesieniu do poufnosci?

O jakie $rodki s wdrazane przy ujawnianiu informacji, zwtaszcza jesli informacje zwigzane z incydentami sg
przekazywane innym zespotom lub stronom?
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O czyistniejg wzgledy prawne, ktére nalezy wzigé pod uwage w odniesieniu do obstugi informacji? Przykta-
dowo - czy sg przetwarzane dane osobowe?

O czy wdrozono wymogi dotyczace korzystania z kryptografii w celu ochrony wytgcznosci i integralnosci
w archiwach, w komunikacja danych, zwtaszcza pocztg elektroniczng?

Z innych przyktadéw, prawo naktada na podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa obowigz-
ki organizacyjne:

O posiadanie, utrzymywanie i aktualizowanie systemu zarzadzania bezpieczenstwem informacji spetniaja-
cym wymagania Polskiej Normy PN-EN ISO/IEC 27001 w zakresie obejmujgcym co najmniej Swiadczone
ustugi;

O posiadanie i udostepnianie w jezyku polskim i angielskim deklaracji swojej polityki dziatania w zakresie
okreslonym dokumentem RFC 2350;

O stosowanie nastepujgcego zabezpieczenia pomieszczenia lub zespotu pomieszczern adekwatnego do
przeprowadzonego szacowania ryzyka, w tym co najmniej:

$ciany i stropy pomieszczenia lub zespotu pomieszczen, w ktorych bedg Swiadczone ustugi z zakresu
cyberbezpieczenstwa, powinny mie¢ klase odpornosci ogniowej co najmniej El 60, okreslong w Pol-
skiej Normie PN-EN 13501, a budynek, w ktérym beda $wiadczone ustugi z zakresu cyberbezpie-
czenstwa, powinien mie¢ klase odpornosci pozarowej nie nizsza niz klasa B, okreslong w przepisach
wydanych na podstawie art. 7 ust. 2 pkt 1 ustawy z dnia 7 lipca 1994 r. - Prawo budowlane (Dz.U.
z 2019 r. poz. 1186, z pdzn. zm.2));

drzwi do pomieszczenia lub zespotu pomieszczen spetniajgce co najmniej wymagania klasy 2 okre-
$lone w Polskiej Normie PN-EN 1627, wyposazone w zamek spetniajacy co najmniej wymagania kla-
sy 4 okreslone w Polskiej Normie PN-EN 12209, o ile na podstawie przeprowadzonego szacowania
ryzyka dostep do nich rodzitby nieakceptowalne ryzyko nieuprawnionego wejscia do pomieszczenia
lub zespotu pomieszczen;

konstrukcje pomieszczenia lub zespotu pomieszczen zapewniajacg odpornos$é na prébe nieupraw-
nionego dostepu;

okna spetniajgce co najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN 1627, o ile na
podstawie przeprowadzonego szacowania ryzyka dostep do nich niesie nieakceptowalne ryzyko
nieuprawnionego wejscia do pomieszczenia lub zespotu pomieszczen;

szafy o podwyzszonej odpornoéci ogniowej, zabezpieczajace przed prébami wtaman oraz pozarami,
odpowiednio do wartosci danych oraz ewentualnych innych zagrozen, na podstawie przeprowadzo-
nego szacowanego ryzyka, stuzace do przechowywania dokumentacji papierowej oraz informatycz-
nych nos$nikéw danych majacych istotne znaczenie dla prowadzonej dziatalnosci;

system kontroli dostepu obejmujacy wszystkie wejécia i wyjscia kontrolowanego obszaru, w ktérym
€O najmniej rozpoznanie osoby uprawnionej nastepuje w wyniku odczytu identyfikatora lub odczytu
cech biometrycznych, oraz rejestrujacy zdarzenia;

staty nadzor osoby uprawnionej nad osobami niewykonujgcymi czynnosci zwiazanych z realizacjg
obowigzkéw, o ktérych mowa w art. 8 pkt 4 i 6, art. 11 ust. 1 pkt 1-5, art. 12 i art. 13 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, przebywajgcymi w pomieszczeniu lub
zespole pomieszczen, w ktérych wykonywane s3 te czynnosci;

system sygnalizacji napadu i wtamania spetniajacy co najmniej wymagania systemu stopnia 2 okre-
Slone w Polskiej Normie PN-EN 50131-1, stale monitorowany przez personel bezpieczenstwa oraz
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wyposazony w rezerwowe zrodto zasilania i obejmujacy ochrong wejscia i wyjscia kontrolowanego
obszaru oraz sygnalizujacy co najmniej:

- otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru;
- poruszanie sie w chronionym obszarze;
- stan systemu, w tym generujacy ostrzezenia i alarmy;

- system sygnalizacji pozarowej obejmujacy urzadzenia sygnalizacyjno-alarmowe, stuzace do samo-
czynnego wykrywania i przekazywania informacji o pozarze, a takze urzadzenia odbiorcze alarmoéw
pozarowych i urzadzenia odbiorcze sygnatéw uszkodzeniowych, przy czym obiekty wyposazone
w state urzadzenia gasnicze i objete catodobowym nadzorem co najmniej jednej osoby nie musza
by¢ wyposazone w system sygnalizacji pozarowe;j.

Zatem widzimy, ze pomimo tego, ze Normy sg stosowane we wdrozeniach wykonujacych obowiazki ustawy
o krajowym systemie cyberbezpieczenstwa, sg one baza tego, aby:

O podjgc¢ dziatania dokumentacyjne - sporzadzenie odpowiednich polityk, wyznaczajacych kompetencje,
obowiazki, standardy;

O podjac dziatania organizacyjne - wyznaczenie oséb odpowiedzialnych;

O podjac dziatania techniczne - wdrozenie zabezpieczen fizycznych i cyfrowych.




_____

Dziatania po
incydencie - case study
- opowiesci z krypty
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9. DZIALANIA PO INCYDENCIE - CASE STUDY
- OPOWIESCI Z KRYPTY

,Bank okrada ludzi”
Zaczeto sie niewinnie, od kolportazu bunczucznych ulotek z hastem ,Bank okrada ludzi”. Okazato sie, ze robit to
pracownik jednego z oddziatéw banku. Dodatkowo okazato sie, ze 6w pracownik pobierat rozmaite bazy danych
klientow ze szczegdtowymi informacjami dotyczacymi ich zdolnosci kredytowej, zaciagnietych zobowiazan, itp.
a przy okazji poszczegolne dane z bazy danych banku usunat. Po czym zaczat pisa¢ do klientéw banku.

W ten sposodb naruszyt szereg zaciggnietych przez siebie obowigzkéw. Dzieki prawidtowo sformutowanym
i wdrozonym politykom bezpieczenstwa, zawartym zobowigzaniom do zachowania informacji w poufnosci,
nieuzywania okreslonych urzadzen, udato sie postawi¢ temu cztowiekowi kilka zarzutéow, m.in. z kodeksu kar-
nego z rozdziatu o przestepstwach przeciwko ochronie informacji (tam, niektore znamiona przestepstwa wy-
magaja przyjecia zobowiagzania przez sprawce), przepiséw karnych ustawy o ochronie danych osobowych oraz
ustawy prawo bankowe.

Atak DDoS

Blizej nieokreslone osoby (jak to zwykle bywa w tego rodzaju przypadkach), lub moze jedna osoba korzystajaca
z przejetych innych komputeréw przeprowadzita atak Rejected Amplifcation DDoS, na system rezerwac;ji bile-
téw jednego z przewoznikéw lotniczych.

Atak DDoS (Distributed Denial of Service) to atak polegajacy na wyczerpaniu zasobow sieciowych lub ob-
liczeniowych atakowanego serwisu tak, by uniemozliwi¢ mu realizacje normalnych czynnosci. W ten sposéb
przy pomocy niewielkiego naktadu $rodkéw (maty ruch z zapytaniami) mozna bardzo efektywnie (bo z pomoca
wielu serwerdw) wygenerowac olbrzymi ruch. Ataki takie sg jedng z najpowszechniejszych metod przeprowa-
dzania DDoS.

Okazato sie, ze nie skonfigurowano poprawnie narzedzia raportowania. Nie wdrozono takze monitorowania
ruchu na styku z sieci. Za$ przy wdrozeniu zapory sieciowej, nie przeniesiono regut filtrujgcych z poprzednio
uzywanych urzadzen. To wszystko wbrew postanowieniom umowy z podwykonawca. Na tej podstawie zawar-
to ugode z wykonawca IT.

Atak na kancelarii prawnej

W polskiej kancelarii wprowadzono outsourcing ustug IT. Niestety, podobnie jak powyzej, jedno z urzadzen
zapory byto nieprawidtowo skonfigurowane, a méwiac $cislej - pozostawiono ustawienia fabryczne (dostepne
na stronie internetowej producenta). Haker dostat sie do sieci i $ciagnat kilkadziesiat gigabajtow danych, maili
z klientami, umow, pism. Nastepnie publicznie zaszantazowat kancelarie, zeby zaptacita za te dane - 10% przy-
chodu rocznego firmy’.

Kazus Morele
Efektem wycieku danych ze sklepu internetowego Morele byta natozona we wrzesniu 2019 roku kara w wy-
sokosci prawie 3 min zt8.

Kazus phishing
W lutym 2018 roku ofiarg phishingu padta Polska Grupa Zbrojeniowa. Koszt? 4 min zt°.

Podsumowujac
Z analiz wynika, ze cyberprzestepcy oczekiwali zazwyczaj okupu na poziomie od 0,7 do 5% rocznych przychodéw
przedsiebiorstwa, zas niektore zrodta podaja, ze Sredni koszt cyberincydentu w 2023 roku to 5 min dolaréw?®.

7 https:/www.rp.pl/zawody-prawnicze/art4337991-hakerzy-w-wielkiej-kancelarii-adwokackiej

8 https:/wyborcza.biz/biznes/7,177150,25210543,2-8-mlIn-zl-kary-dla-morele-net-za-atak-hakerski.html

7 https:/www.computerworld.pl/news/Atak-phishingowy-na-spolke-Polskiej-Grupy-Zbrojeniowej,412093.html

10 https://itreseller.com.pl/szkody-wywolywane-przez-cyberataki-beda-stale-rosly-w-2025-roku-maja-siegac-10-bilionow-dolarow/



https://www.rp.pl/zawody-prawnicze/art4337991-hakerzy-w-wielkiej-kancelarii-adwokackiej
https://wyborcza.biz/biznes/7,177150,25210543,2-8-mln-zl-kary-dla-morele-net-za-atak-hakerski.html
https://www.computerworld.pl/news/Atak-phishingowy-na-spolke-Polskiej-Grupy-Zbrojeniowej,412093.html
https://itreseller.com.pl/szkody-wywolywane-przez-cyberataki-beda-stale-rosly-w-2025-roku-maja-siegac-10-bilionow-dolarow/
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Zdaniem autoréw, wniosek z niniejszego opracowania ptynie taki, ze warto zweryfikowac cele i budzety na
cyberbezpieczenstwo w znaczeniu technicznym, ale i prawnym.

Autorzy:

Jakub Kubalski
Marta Pasztaleniec
Kacper Krawczynski
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1. WSTEP

Niezaleznie od tego, czy czytajg Panstwo ten raport w Katowicach, Warszawie, Chetmnie czy Zielonej Go-
rze, gdzie$ w Polsce dochodzi w tym momencie do proby cyberataku. Cyberprzestepcy nie znajg granic, nie
majg wyrozumiatosci i atakujg bez zadnych skruputow. Ataki ze strony internetowych przestepcéw dotykaja
najwiekszych i najmniejszych, duze koncerny miedzynarodowe, ale i mate, lokalne biznesy. Dowodza temu
coroczne raporty, ktére pokazujg wyrazng tendencje - cyberatakéw jest coraz wiecej i dochodzi do nich co-
raz czesciej. (...) przestepcy wykorzystywali rozwéj technologii cyfrowych do przeprowadzenia zaawansowanych
kampanii phishingowych i infekowania szkodliwym oprogramowaniem, ktére, tak jak w przypadku dziatan z wcze-
Sniejszych lat, miaty na celu wytudzenie danych uwierzytelniajgcych do bankowosci elektronicznej, ale réwniez do
kont pocztowych i spotecznosciowych - czytamy w Raporcie rocznym z dziatalnosci CERT Polska w 2022 roku?.
Hakerzy wykorzystuja przy tym ludzkie emocje, stabosci i nawyki. Popularnym problemem jest posiadanie jed-
nego hasta do réznych serwiséw, dzieki czemu przestepcy uzyskujg dostep do kilku kont jednoczesnie. Brzmi
znajomo? Ten problem jest wcigz aktualny, a cztowiek nadal pozostaje najstabszym ogniwem, ktére udaje sie
przetamywac cyberprzestepcom.

Az 59% polskich firm doswiadczyto incydentu zwigzanego z bezpieczenstwem IT w ciggu ostatnich 12
miesiecy - to alarmujace wyniki badania MSP2, ktére przeprowadzit specjalizujacy sie w cyberbezpieczenistwie
ESET. Dlaczego az tyle? Nie odpowiemy na to pytanie w tym Raporcie. Ale zaprezentujemy katalog podpowie-
dzi na r6znym poziomie zaawansowania, aby w miare mozliwosci, kazdy z czytajacych odnalazt co$ interesuja-
cego dla siebie.

Jedli chodzi o cyberbezpieczenstwo w Polsce, organizacje podobnej wielkosci czesto bardzo rdznig sie
poziomem myslenia o bezpieczenstwie i zaawansowaniem swoich zabezpieczen. Dlatego w tym poradniku,
zaczeliSmy od najczestszych bolaczek inwestycji w cyberbezpieczenstwo polskich firm, scenariuszy atakow
i prostych, by¢ moze oczywistych porad praktycznych. Nastepnie pokazujemy jak podej$¢ do badania naszych
stabych stron i ustalania priorytetéw zabezpieczen. Na kolejnym poziomie - w skrécie pokazujemy, jak podejs¢
do wdrozenia kompletnego systemu zarzadzania bezpieczenistwem organizacji. Na koniec omawiamy najcze-
Sciej stosowane modele wspodtpracy z zewnetrznymi partnerami - az po zyskujacy na popularnosci w ostatnich
latach model, w ktérym organizacja zleca monitorowanie swojego bezpieczenstwa zewnetrznemu partnerowi
(Security Operations Center).

1 Raport roczny z dziatalnosci CERT Polska 2022
https://cert.pl/uploads/docs/Raport_CP_2022.pdf

2 ESET SMB Digital Security Sentiment Report 2022
https:/in.eset.pl/storage/www_nowyeset/doc/raporty/ESET_Digital_security_sentiment_report_2022.pdf



https://cert.pl/uploads/docs/Raport_CP_2022.pdf
https://in.eset.pl/storage/www_nowyeset/doc/raporty/ESET_Digital_security_sentiment_report_2022.pdf
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2. TYPOWE PROBLEMY | MITY INWESTYCJI
W CYBERBEZPIECZENSTWO

Niedocenianie wagi problemu - brak zabezpieczen lub tylko najtanszy
antywirus; ,najwyzej od nowa zainstalujemy Windowsa”

Wiele, szczegdlnie mniejszych organizacji uznaje, ze udziat w ,wyscigu zbroje” miedzy Swiatem cyberprze-
stepcéw a osobami odpowiedzialnymi za zabezpieczenia nie ma sensu, jedynie generuje koszty i nie warto
bra¢ w nim udziatu. Z jednej strony jestesmy bombardowani informacjami medialnymi o kolejnych atakach
hakerskich. Z drugiej, koszty zatrudnienia ludzi odpowiedzialnych za cyberbezpieczenstwo i koszty ewentual-
nego zakupu dobrej jakosci rozwigzan ochronnych sg réwniez niemate. S3 menedzerowie, ktérzy ten dylemat
rozwigzuja decydujac sie na radykalne oszczednosci w zabezpieczeniach. Na pytanie czy co$ chroni komputery
ich pracownikéw, odpowiadaja, ze pozostali przy darmowych antywirusach lub najtanszych, ktére znalezli na
rynku. Czesto w takich organizacjach styk sieci firmowej i sieci internet jest chroniony przez stary firewall
z oprogramowaniem nieaktualizowanym od lat.

Jesli chodzi o Swiadomo$¢ zarzadzajacych taka organizacjg - mamy dwie typowe sytuacje. Czasem nie zwra-
caja oni w ogdle uwagi na cyberbezpieczenstwo, prowadzac swéj biznes od lat wedtug utartych nawykow.
Czasem wrecz niski stopien informatyzacji organizacji paradoksalnie sprawia, ze stopien zagrozenia jest nizszy
- skoro wiele rzeczy zatatwia sie na papierze i offline, to réwniez tematyka bezpieczenstwa informatycznego
schodzi na dalszy plan.

Czes¢ organizacji z tej kategorii ma menedzeréw, ktorzy sg Swiadomi, ze takie podejscie radykalnie zwieksza
ryzyko. Ze nawet przypadkowy, masowy atak przez rozprzestrzeniajace sie w sieci ataki ransomware moze
zatrzymadé dziatanie takiej organizacji. Zwolennicy opisywanego podejscia zaktadaja, ze jesli juz dojdzie do
takiego ataku, to po prostu przez kilka dni nie beda pracowaé, a systemy operacyjne na komputerach pracow-
nikéw w przypadku zaszyfrowania, trzeba bedzie zainstalowac na nowo. Po kilku dniach przerwy, firma zacznie
dziata¢ ponownie. Ale by¢ moze bez dostepu do kluczowych zasobdéw.

Tego typu podejsécie spotykane jest coraz rzadziej. Jednak szczegdlnie w segmencie matych firm, mozemy
nadal znalez¢ jego przedstawicieli.

Kupowanie tylko ze wzgledu na cene rozwiazan stabej jakosci,
bez sSwiadomosci potrzeb

Jesli menedzerowie dochodza do wniosku, ze warto sie zabezpieczy¢, nie majg czesto kompetencji wyboru
rozwigzan, ani specjalistow wewnatrz organizacji. Dochodzi do sytuacji, w ktorej organizacja “wybiera sie na
zakupy”, nie majac jednak wiedzy, jakie zabezpieczenia powinno sie w danej organizacji wdrozy¢. W tej sytuacji
sg czesto organizacje nasladujace wybory innych lub tez bezkrytycznie podazajace za sugestiami sprzedawcow
rozwigzan. Organizacja, ktéra nie ma wiedzy i $wiadomosci wtasnych potrzeb w zakresie bezpieczenstwa infor-
matycznego, jest podatna na réznego rodzaju chwyty marketingowe, kupujac czesto to, co najszybciej zostanie
zaproponowane przez kontaktujacych sie z organizacjg sprzedawcow.

Niestety trzeba przyznaé, ze branza cyberbezpieczenstwa nie utatwia zycia takim potencjalnym klientom.
Mamy w niej do czynienia z duzym stopniem skomplikowania rozwiazan i szybkim rozwojem zabezpieczen
w czasie. Wiedza pozyskana przez organizacje w ciggu kilku lat moze w istotnej czesci ulec dezaktualizacji.
To sprawia, ze wiele informacji podawanych przez dostawcow technologii jest trudnych do sprawdzenia bez
wiedzy fachowej. Stowem - ,kupujemy kota w worku” i nie mamy w organizacji kogo$, kto bedzie w stanie
oddzieli¢ informacyjny szum od faktéw oraz pomdc nam wybrac $wiadomie.

Tego typu klienci moga by¢ wrazliwi na oddziatywanie sprzedawcéw technologii cyberbezpieczenstwa, sto-
sujacych réznego rodzaju sztuczki i watpliwe etycznie techniki. Zainteresowani spotkaja sie z teoretycznie bez-
stronnymi rankingami rozwigzan, ktore tworzone s przez organizacje powigzane z danym producentem. Moga
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zwroci¢ uwage na mato istotne funkcjonalno$ci rozwigzan, a poming¢ w procesie wyboru parametry naprawde
kluczowe. Czy powinnismy wybra¢ system antywirusowy o ,najwyzszej wykrywalnosci zagrozen”? Dla laika
odpowiedz wydaje sie oczywista - tak. Jesli jednak ten system generuje ogromne liczby fatszywych alarmow,
blokujac prace na bezpiecznych plikach w firmie, juz po miesigcu od zakupu zostanie wytaczony ze wzgledu na
skargi pracownikéw. To samo spotka system, ktéry wprawdzie na papierze $wietnie wypadt w testach wykry-
walnosci, ale potrzebuje do swojego dziatania tyle zasobéw, ze znacznie spowalnia prace komputeréw, ktére
chroni i uniemozliwia pracownikom realizowanie ich obowigzkéw.

Dla tej grupy organizacji konfrontacja z podjetymi wyborami, jesli chodzi o rozwigzania réwniez bywa bole-
sna. Jeden problem, to sytuacja, w ktérej na skutek chaotycznie wybieranych zabezpieczen, mimo ich wprowa-
dzenia, organizacja stanie sie celem skutecznego ataku. Drugi rodzaj bolesnej konfrontacji, to sytuacja, w ktorej
firma jest zmuszona do szybkiego poszukiwania alternatywnej technologii lub dostawcy, bo pierwszy wybér
zostat podjety w oparciu o zte kryteria i dopiero po wdrozeniu, doszto do ,zderzenia” z rzeczywistoscia.

Utrzymywanie systemow bez ludzi potrafigcych nimi zarzadzac¢
- ,wydaliSmy majatek, a wiec jestesmy bezpieczni”

Osiagniecie przez organizacje wysokiego poziomu bezpieczenistwa informatycznego, to efekt ztozonych dzia-
tan - na poziomie stworzenia odpowiedniej kultury bezpieczenstwa, wdrozenia norm i polityk, nawykow ludz-
kich, az po wybdr, wdrozenie i utrzymanie odpowiednich rozwigzan technicznych. W warunkach szybko zmie-
niajacych sie wyzwan, odpowiedni balans miedzy tymi sktadnikami jest bardzo istotny dla osiggniecia celu
finalnego, czyli mozliwie jak najbardziej bezpiecznej organizacji.

Zwykle nie da sie osiggna¢ wysokiego poziomu bezpieczenstwa dbajac jedynie o normy i kulture, bez zasto-
sowania rozwigzan technicznych. Jednak rowniez odwrotna sytuacja nie jest optymalna. Jesli organizacja de-
cyduje sie przeznaczyc wieksze zasoby finansowe na swoje bezpieczenstwo informatyczne, nalezy zachowac
odpowiednie proporcje.

W sytuacji, w ktérej w firmie wewnetrznie brakuje kompetenciji, a pojawiaja sie srodki na zakup zaawanso-
wanych rozwigzan ochronnych, mozemy mie¢ do czynienia z sytuacja, w ktérej organizacja dysponuje bardzo
zaawansowanymi systemami, o ogromnych mozliwosciach, jednak nie potrafi z tych systeméw efektywnie
korzysta¢. Dlatego bardzo wazne jest, aby decydujac sie na zaawansowane systemy bezpieczenstwa, zweryfi-
kowa¢, czy mamy odpowiednie zasoby ludzkie i czy nasz personel ma odpowiednie kompetencje.

W praktyce przektada sie to na przeprowadzeniu szkolen dla zespotu administratoréw tych systeméw, a by¢
moze zatrudnieniu dodatkowych specjalistow cybersecurity. Alternatywne rozwigzanie, to wyboér zewnetrzne-
go partnera, ktory tego typu zadania moze dla nas realizowac - zarzadzac¢ zakupionymi przez nas rozwigzania-
mi ochronnymi.

Brak kontroli nad lukami w funkcjonujacych systemach, nieaktualne
wersje zabezpieczen - ,nie mam czasu sie tym zajmowac”

Wyscig pomiedzy atakujacymi, a obroficami firmowych sieci zmienit sie istotnie w 2001 roku, kiedy pierwszy
raz na masowg skale wykorzystano luke w oprogramowaniu serwerowym Microsoft. Korzystajacy z tej luki
robak internetowy, nazwany potem “Code Red” zaatakowat skutecznie tysigce firm i organizacji. Ogromne pod
wzgledem skali ataki wykorzystujace luki w oprogramowaniu w kolejnych latach (az po stynny atak WannaCry
w 2017 roku), doprowadzity do sytuacji, w ktérej mozemy uznadé, ze obecnie nie ma czegos takiego jak gotowe
i skoficzone oprogramowanie. Mamy réwniez do czynienia z niecodziennym wyscigiem. Atakujacy staraja sie
znalez¢ btedy i luki w dziatajacym oprogramowaniu, ktére mozna nastepnie wykorzysta¢ w przetamywaniu
firmowych zabezpieczen. Z kolei dostawcy oprogramowania regularnie dodajg nowe funkcjonalnosci, popet-
niajac przy tym nowe btedy. Mimo, ze starajg sie aktualizowaé swoje oprogramowanie rowniez w zakresie
bezpieczenstwa, to po latach osiggneli$my stan, w ktérym trudno uznaé, ze dane oprogramowanie zostato
dostarczone w skoniczonej, finalnej formie.
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Wedtug zajmujacej sie wykrywaniem luk szwedzkiej firmy Holm Security kazdego miesigca identyfikowanych
jest ok. 300 nowych podatnosci, przy czym nalezy pamietac, ze nawet jedna ,dziura” w oprogramowaniu moze
spowodowac gigantyczne problemy w ciggtosci pracy organizacji.

Ta sytuacja sprawita, ze aktualizowanie uzywanego w firmach oprogramowania, stato sie niezbedne dla
zapewnienia nalezytego bezpieczenstwa organizacji. Nie jest to juz tylko decyzja uzalezniona od tego, czy
organizacja potrzebuje jakiej$ nowej funkcjonalnosci, ale koniecznos¢ dla zapewnienia bezpieczehstwa. Proces
tworzenia oprogramowania stat sie na tyle skomplikowany, ze stworzenie aplikacji aktualnej, zupetnie pozba-
wionej btedéw i podatnosci, uznaje sie za praktycznie niemozliwe.

,Co wiasciwie mamy chroni¢?” - brak okreslenia tego co najcenniejsze.
Jesli zostaniemy zaatakowani, co jest dla nas najwazniejsze dla
zachowania ciggtosci dziatania?

Bardzo wiele srednich i duzych organizacji w Polsce potrafi juz wybraé najpopularniejsze techniczne zabezpie-
czenia w kategoriach uznawanych za standardowe w branzy. Organizacje majg juz podstawowe $rodki tech-
niczne - tzn. dbaja o ochrone antywirusowa komputeréw pracownikéw, dostep do firmy jest chroniony przez
firewall, dostepy pracownikéw z zewnatrz sa szyfrowane za pomoca tuneli VPN, organizacja wdraza podwadjne
uwierzytelnianie dla pracownikéw itd. Czesto administratorzy odpowiadajacy za techniczng warstwe zabez-
pieczen sg przekonani, ze osiagnieto catkiem niezty poziom bezpieczenstwa. Niestety to nie wystarcza. Nawet
jesli podejmiemy dobre decyzje, jesli chodzi o wybdr i wdrozenie rozwigzan ochronnych, a zabraknie szerszej
analizy ryzyk zwigzanych z wtamaniem i wyciggniecia wnioskéw z tej analizy, to nie mozna uznaé, ze organiza-
cja dojrzale mysli o swoim bezpieczenstwie informatycznym.

Kluczowe jest rozpoczecie od analizy ryzyka. Jesli zatozymy, ze cyberprzestepcy wiamali sie do naszej or-
ganizacji i nasze systemy przestaty dziata¢, a dane wyciekty - co taki fakt oznacza dla nas? Ktére z systeméw
sg niezbedne dla dziatania naszej organizacji? Czy i jak dtugo firma moze dziata¢ bez sprawnej poczty elektro-
nicznej? Jak dtugo mozemy pracowac bez sprawnego systemu do zarzadzania relacjami z klientami (CRM)? Jesli
przestepcy zyskajg dostep do baz danych naszego sklepu internetowego, to jakie informacje tam znajda? Czy
jako firma potrafimy realizowac¢ zaméwienia od naszych kontrahentéw bez sprawnego portalu internetowego?
Jak dtugo? Zeby organizacja potrafita sobie odpowiedzie¢ na te pytania, czesto trzeba zacza¢ od ustruktury-
zowania proceséw i zaleznosci dziatajgcych w $redniej firmie. Bardzo czesto, procesy te nie istniejg w spisanej
formie lub nie sg zrozumiate dla 0séb odpowiedzialnych za cyberbezpieczenstwo organizacji. Zeby przeprowa-
dzi¢ nalezyts analize ryzyka, potrzebna jest wiec interakcja zespotéw odpowiedzialnych za cyberbezpieczen-
stwo z zespotami odpowiedzialnymi za procesy biznesowe i z osobami decyzyjnymi w organizacji. Dopiero po
petnej analizie ryzyka, zesp6t oséb odpowiedzialnych za wdrazanie rozwigzan ochronnych ma petng wiedze,
gdzie organizacja przechowuje swoje “srebra rodowe”, a wiec najcenniejsze zasoby oraz ktére procesy s3 klu-
czowe dla przetrwania organizacji. Po takiej analizie moze okaza¢ sie, ze nie wystarczy wdrozenie zabezpie-
czen, ale by¢ moze potrzebne jest przeprojektowanie pewnych proceséw biznesowych, aby zmniejszy¢ ryzyko
dla organizacji, w wypadku skutecznego wtamania.
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3. NAJCZESTSZE SCENARIUSZE CYBERATAKOW
| MOZLIWE SPOSOBY ZAPOBIEGANIA

Jesli chcemy podja¢ dobre decyzje na temat wyboru zabezpieczen dla swojej organizacji, warto poznac naj-
czestsze scenariusze atakow i techniki stosowane przez przeciwnika. Musimy jednak bra¢ pod uwage, ze wspo6t-
czesdnie przeprowadzane ataki to najczesciej kombinacja wielu technik. Aby przetamaé zabezpieczenia hakerzy
planuja atak wieloetapowo, uzywajac réznych narzedzi, w réznych fazach swojej ,akcji”. Problematyczna staje
sie wiec prosta, logiczna kategoryzacja zagrozen, gdyz najczesciej, kiedy atak sie powiedzie, okazuje sie, ze
przestepcy korzystali z catego wachlarza dostepnych technik. Najczesciej jest to jaki$ rodzaj ataku phishingo-
wego, powiazany ze znajomosciag socjotechniki. To sytuacja, w ktérej do ataku wykorzystuje sie wiedze o or-
ganizacji, aby przygotowac na tyle wiarygodny e-mail, aby pracownik mogt uznac go za prawdziwy i otworzy¢
jego zatacznik lub klikngé w przestany link. Pierwszym etapem moze wiec by¢ phishing.

Kiedy pracownik klika w link lub otwiera zatacznik, najczesciej do akcji wkracza ztosliwe oprogramowanie
(wirus, malware), ktore wykonuje przygotowane przez atakujacych instrukcje na komputerze pierwszej ,ofiary”
wewnatrz organizacji. Jesli organizacja ma niezatatane luki w swoich aplikacjach, taka operacja staje sie tatwiej-
sza. Ztos$liwe oprogramowanie moze rozprzestrzeni¢ sie wewnatrz organizacji na kolejne komputery i serwery.
Czesto atak to misterny, wieloetapowy plan, w ktérym obecno$¢ ztosliwego oprogramowania wewnatrz orga-
nizacji pozostaje przez nig niewykryta przez wiele tygodni. To powoduje problemy w badaniu, w jaki sposéb do
ataku doszto, gdyz analiza ruchu z ostatnich dni, moze nic nie pokazac.

Ataki wedtug podobnych scenariuszy moga dotyczy¢ podmiotow niezaleznie od ich wielkosci. Jednak bardzo
czesto mate i $rednie firmy sg znacznie gorzej zabezpieczone. Potwierdzaja to raporty. Wedtug badania prze-
prowadzonego przez ESET, jednego z najwiekszych dostawcdédw rozwiagzan ochronnych, az 74% matych i $red-
nich przedsiebiorstw uwaza, ze sg bardziej podatne na cyberataki niz duze firmy. Biznes najczesciej obawia sie
atakéw wirusow i ztosliwego oprogramowania. Najczestszym kierunkiem, z jakiego do takich atakéw dochodzi
jest sie¢ WWW - ataki w jakim$ momencie wigzg sie z wizyta na specjalnie spreparowane;j stronie internetowej?.

opinia MSP o cyberbezpieczenstwie

Firmy sa $wiadome wielu rodzajéw ryzyka i zagrozen na polu cyberbezpieczenstwa, lecz nie wierza, Zze sa w stanie
poradzic sobie ze wszystkimi. Najwieksze obawy budzi kwestia narazenia pracownikéw na ataki malware, zwtaszcza
poprzez sie¢ web; na drugim miejscu sa ataki ransomware i braki w zabezpieczeniach u oséb trzecich.

Najwieksze obawy wobec cyberbezpieczenstwa na kolejny rok

Wirusy i malware 70%
Ataki poprzez sie¢ web

Ransomware

Braki w zabezpieczeniach
u 0s6b trzecich

Ataki DDos 60%

Ataki Remote Desktop

0,
Protocol (RDP) e

3 ESET SMB Digital Security Sentiment Report 2022
https:/in.eset.pl/storage/www_nowyeset/doc/raporty/ESET_Digital_security_sentiment_report_2022.pdf
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Ztosliwe oprogramowanie - przez sie¢ lub e-mail (phishing)

Najczestszym obecnie kierunkiem, z ktérego rozpoczyna sie atak na organizacje jest uruchomienie ztosliwego
kodu, wykorzystujacego luke w oprogramowaniu organizacji. Ztos$liwe oprogramowanie jest zwykle dostarcza-
ne w formie linku w odpowiednio spreparowanej wiadomosci e-mail, wygladajacej na zaufang i pochodzaca od
wiarygodnego nadawcy (phishing). Druga, czesto wystepujaca sytuacja, to sprowokowanie pracownika do wi-
zyty na zawierajacej ztosliwe oprogramowanie stronie internetowej bez uzycia e-maila. Link do niebezpiecznej
lokalizacji moze by¢ rozprzestrzeniany na wiele innych sposobdéw.

Oprécz wdrazania zabezpieczen, ktére pozwolg odpowiednio monitorowac i filtrowaé przychodzace wia-
domosci e-mail czy odwiedzane przez pracownikéw strony internetowe, kluczowa staje sie edukacja zespotu.
Poziom bezpieczenstwa w organizacji mozna wydatnie podnies¢, regularnie szkolgc pracownikéow na temat
tego czym jest phishing, jak zauwazy¢ potencjalny atak i jak zareagowac na podejrzang wiadomos¢.

Ransomware

Oprogramowanie wymuszajace okup (ang. ransom) to szczegélny rodzaj ztosliwego oprogramowania, ktory
wyjatkowo mocno daje sie we znaki osobom odpowiedzialnym za cyberbezpieczenstwo. Przestepcy starajg
sie umiescic ztosliwe oprogramowanie wewnatrz organizacji i to najlepiej w systemach przechowujacych klu-
czowe dla organizacji dane. Nastepnie ransomware uruchamia sie i zaczyna swojg prace, szyfrujac wszystko
do czego ma dostep wewnatrz organizacji. Jesli dane zostang skutecznie zaszyfrowane, to w ciggu kilku minut,
organizacja moze zostac¢ zupetnie odcieta od dostepu do swoich niezbednych do dziatania systeméw. Zwykle
atak tego typu skutkuje zatrzymaniem dziatania systeméw. Organizacja staje przed wyborem: zaptaci¢ okup,
aby uzyskac¢ klucze pozwalajagce na odszyfrowanie danych lub tez mozolnie odtwarzaé¢ wszystkie systemy ze
swoich kopii bezpieczenstwa. Pamietajmy, Zze opcja zaptaty okupu to jak negocjacje z terrorystami, a ptacac,
nie wiemy, czy osiggniemy pozadany efekt. Z kolei na rozsadniejszg opcje druga, czyli odtwarzanie systeméw
z kopii bezpieczenstwa moga pozwoli¢ sobie tylko przezorne organizacje, ktére majg wdrozong nalezyta polity-
ke tworzenia takich kopii. Jesli organizacja to zaniedbata, zaliczamy ,twarde ladowanie”, ktére moze zakonczy¢
sie powaznymi stratami finansowymi (dtugi przestdj organizacji), a nawet upadtoscig firmy na skutek ataku
ransomware, kiedy straty i czas na przywrdcenie dziatalnosci jest na tyle dtugi, ze eliminuje firme z rynku.

GLOSNY PRZYKEAD NA SLASKU

Znanym przyktadem takiego dziatania cyberprzestepcéw jest przeprowadzony w lutym 2023 roku atak
na infrastrukture Slaskiej Karty Ustug Publicznych. Na skutek ataku ransomware pasazerowie miejskie-
go transportu na terenie aglomeracji slaskiej napotkali na szereg utrudnien. Stracili dostep do aplikacji
pozwalajacej ptaci¢ za przejazdy komunikacjg miejskg, a na przystankach przestaty dziata¢ tablice infor-
macyjne pokazujace godziny odjazdow. Co gorsza, nie dziataty rowniez czytniki kart w autobusach, co
spowodowato spore problemy z kasowaniem biletéw. Wtadze samorzagdowe odebraty szereg skarg od
mieszkancow, ktérzy nie mogli dojechac na czas z powodu braku informacji czy problemoéw z zakupem
biletéw. Przywracanie kluczowych dla pasazeréw funkcjonalnosci systemu trwato ponad tydzien. Cybe-
ratak na Slaska Karte Ustug Publicznych jest przyktadem, w ktérym problemy z bezpieczeristwem infra-
struktury informatycznej majg namacalny wptyw na codzienne Zzycie mieszkaricéw.

Btedy w zabezpieczeniach kontrahentéw (ataki na tanncuch dostaw)

Biznes tworzg ludzie. Ale wspotczesna i efektywna firma, to nie forteca otoczona wysokim murem, ale cze-
sto fizycznie rozproszone zespoty oséb realizujagce wspdlne cele, z pomocg wielu zewnetrznych systeméw
i partneréw technologicznych. Bez ptynnej wspétpracy systeméw IT, nigdy nie osiggnelibysmy wystarczajacej
efektywnosci. Wspieramy wiec nasze procesy réznego rodzaju specjalistycznymi systemami, bardzo czesto do-
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starczanymi bardzo czesto od zewnetrznych kontrahentéw dostarczajgcych np. systemy ksiegowe, kadrowe,
systemy CRM, logistyczne, marketing automation czy business intelligence. Biznes zada efektywnosci. Chce
wiec maksymalnie zintegrowac dostawcéw z organizacja, aby uprosci¢ codziennos¢ jej pracownikéw. Lepiej
zintegrowani, dziatamy szybciej i zyskujemy przewage konkurencyjng. W ten sposdéb jednak rosng wyzwania
w aspekcie cyberbezpieczenstwa. Jesli cyberprzestepcy skutecznie zaatakujg naszego zaufanego kontrahenta
i dostang sie do jego wewnetrznych zasobéw, mogg nastepnie wykorzystaé jego systemy, aby dostaé sie do
naszej organizacji. Co gorsza, nasze zabezpieczenia dtugo mogg okazywac sie bezbronne; przeciez w naszym
systemie pracuje zaufany dostawca, wiec wydaje sie, ze nie ma problemu. W ten sposéb organizacja moze sta¢
sie ofiarg wyrafinowanego, dtugo niewykrywanego ataku. Jesli przestepcom udato sie w ten sposéb wniknaé
do naszej organizacji, grozi nam np. wyciek danych, ktérego dtugo mozemy nie by¢ $wiadomi. Atak moze by¢
celowany w naszego kontrahenta. Jednak drugg mozliwosciag jest zaatakowanie dostawcy oprogramowania,
z ktorego rozwigzan korzysta nasza organizacja. Wtedy pobierajac jego aktualizacje, sami nieSwiadomie two-
rzymy luke w zabezpieczeniach.

WTRZASAJACA INFILTRACJA...

Spektakularnym przyktadem tego typu dziatania, ktére wstrzasneto branza, byt cyberatak na firme Solar-
Winds. W zasadzie gtéwnym celem ataku byli klienci tej firmy. SolarWinds to ogromny dostawca rozwig-
zan stuzacych do monitorowania infrastruktury informatycznej i zarzadzania nig. Skoro rozwigzanie mo-
nitoruje systemy i jest wdrozone w organizacji, ma szeroki dostep do jej zasobéw. Atakujacy wprowadzili
ztosliwe oprogramowanie do aplikacji autorstwa SolarWinds. Nastepnie oprogramowanie SolarWinds,
bedace swego rodzaju ,nosicielem ataku”, aktualizujgc sie u swoich klientow rozprzestrzenito atak na
ponad 18 tys. (!) organizacji. Wsrdd zaatakowanych byto kilka agencji federalnych USA, amerykanska
administracja zarzadzajaca bezpieczeristwem nuklearnym, prywatne firmy takie jak Microsoft, Intel czy
nawet specjalizujgce sie w zabezpieczeniach FireEye. Co gorsza, atak pozostawat niewykryty przez kilka
miesiecy i wigzat sie z trudnym do okreslenia wyciekiem danych. Kto stat za tym cyberprzestepczym
majstersztykiem? Amerykanskie agendy rzadowe wskazuja na dziatania rosyjskiego wywiadu. Jak tatwo
sie domysli¢ Rosja zaprzeczyta zarzutom, a szczegdétowe dowody pozostajg w rekach wywiadéw panstw
i globalnych firm specjalizujgcych sie w cyberbezpieczenstwie.
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Ataki przeciazajace systemy (DDoS)

Mechanizm takiego ataku polega na wygenerowaniu bardzo duzej liczby sztucznych zapytan do systemu czy
strony internetowej organizacji. Skala zapytan przekracza mozliwosci odpowiedzi i wskutek takiego dziatania
systemy ofiary stajg sie niedostepne dla ich normalnych uzytkownikow.

Atak tego typu bywa spektakularny i szybko staje sie obiektem zainteresowania mediéw. Bardzo tatwo bowiem spré-
bowac zatadowac dang strone internetows i potwierdzic¢ jej niedostepnos¢. Powoduje wiec czasowy przestoj, pytania
zaniepokojonych klientéw, ale zwykle nie wigze sie z uzyskaniem dostepu do wewnetrznych zasobéw organizacji.

ESTONIA - PRZYKEAD ATAKU NA FIRMY | INSTYTUCJE

Jednym z najbardziej znanych cyberatakoéw tego typu byt przeprowadzony w 2007 roku atak na instytucje
w Estonii. Zmasowane dziatania rozpoczety sie natychmiast po ostrym sporze politycznym wokot usunie-
cia rosyjskiego pomnika z centrum Tallina. Zaatakowane i niedostepne w zwiazku z tym staty sie serwisy
internetowe parlamentu Estonii, bankéw, ministerstw i mediéw. Ataki byty ponawiane przez kilkadziesiagt
dni. Bezposrednia reakcjg na tego typu dziatania cyberprzestepcéw byto utworzenie w Tallinie Centrum
Doskonalenia Cyberobrony NATO, a techniki uzywane wobec Estonii byty szeroko dyskutowane przez
kilka kolejnych lat.

Woycieki danych - na skutek ataku lub ,insider threat”

W dzisiejszych czasach, gdy wiekszo$¢ firm dziata w oparciu o réznorodne systemy informatyczne oraz ko-
rzysta z ustug zewnetrznych partneréw, zagrozenia zwigzane z wyciekiem danych z organizacji staja sie coraz
bardziej realne i powszechne.

Niebezpieczenstwo moze ptynaé zarowno od wewnatrz, jak i z zewnatrz firmy. W przypadku wyciekéw spo-
wodowanych od zewnatrz, mamy do czynienia z rosnaca liczbg atakéw hakerskich, wyrafinowanych kampanii
phishingowych, a takze, coraz popularniejsze w Polsce szpiegostwo przemystowe.

Z informacji Safeticawynika, ze az 80% firm traci dane w wyniku btedéw pracownikéw lub ich $wiadomego
dziatania*.

Moga to by¢ pracownicy niefrasobliwi, czyli tacy ktorzy przypadkiem doprowadzaja do wycieku danych lub pracow-
nicy celowo dziatajacy na szkode firmy. Mamy wtedy np. do czynienia z ,insider threat” - zagrozeniem, ktore polega
na wykorzystaniu wewnetrznej pozycji w organizacji do celéw szkodliwych, takich jak kradziez poufnych informacji lub
przekazywanie ich osobom trzecim. W takim przypadku ryzyko zwigzane z wyciekiem danych jest szczegdlnie duze,
poniewaz osoba, ktéra dopuszcza sie takiego przestepstwa, ma bezposredni dostep do wrazliwych danych.

Swietnym przyktadem jest historia prezes jednej z najwiekszych firm spedycyjnych w Gdarisku. W pewnym mo-
mencie firma zaczeta rejestrowac coraz to wieksze straty. Okazato sie, ze 4 pracownikow, ktérzy odeszli z firmy
jaki$ czas wczesniej, wykradto i przywtaszczyto sobie ponad poéttora terabajta danych swojego bytego praco-
dawcy. Dzieki temu, stworzyli konkurencje dla poprzedniej firmy spedycyjnej i zaczeli przejmowacé kontrahentéw
oraz proponowac im nizsze ceny. W rezultacie firma spedycyjna w pewnym momencie liczyta straty w milionach.

Takie incydenty sg niezwykle kosztowne dla firmy. Wedtug raportu ,Cost of Data Breach Report 2022"
opublikowanego przez technologicznego giganta IBM, $redni koszt naruszenia danych wynosit w 2022 roku
rekordowe 4,35 miliona dolaréw . Ponadto, raport wykazat, ze sredni czas wykrycia i zazegnania wycieku da-
nych wyniost az okoto 6 miesiecy®.

4 https:/www.verizon.com/business/resources/reports/dbir/
5 https:/www.ibm.com/downloads/cas/3R8N1DZJ
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4. GARSC PORAD PRAKTYCZNYCH NA POCZATEK

Skuteczne zapewnienie bezpieczenstwa informatycznego to rozlegty temat. Zacznijmy jednak od najprost-
szych, fundamentalnych rekomendacji, aktualnych w zasadzie dla kazdej organizacji.

Zadbaj o skuteczng ochrone antywirusowg

Dobrej jakosci system ochrony antywirusowej dziatajgcy na komputerach pracownikéw i serwerach to wspoét-
czes$nie podstawa i niezbedny element zabezpieczen technicznych w kazdej organizacji. Przy wyborze takiego
rozwigzania kieruj sie zdefiniowanymi wewnetrznie w organizacji kryteriami - trzeba okresli¢, jakie systemy
operacyjne nalezy chroni¢, jak zapewnié bezpieczenstwo urzadzen mobilnych, jak organizacja chce zarzadzac
taka ochrong, ale réwniez jakie technologie detekcji sa stosowane. Pod potocznym pojeciem ,antywirus” kryja
sie réwniez bardzo zaawansowane systemy taczace wiele technologii. Rywalizacja dostawcéw oraz tworzone
na potrzeby pokazania sztucznych przewag typologie rozwigzan sprawiajg, ze okreslenie jakimi kryteriami na-
lezy sie kierowac wybierajac tego typu technologie, przekracza ramy niniejszego opracowania.

Aby tatwo zmienia¢ ustawienia ochrony antywirusowej najprosciej wybierac rozwigzania, ktére zapewniajg
centralng konfiguracje ochrony antywirusowej za pomocg portalu producenta, dostepnego w chmurze. Nie ma
wtedy koniecznosci instalowania serweréw do centralnego zarzadzania wewnatrz organizacji, tatwiej réwniez
zapewnic¢ aktualng ochrone antywirusowg pracownikom zdalnym.

Nalezy pamietaé, ze oprogramowanie antywirusowe mocno ingeruje w system operacyjny, a wysytajac
prébki podejrzanych plikéw do analizy, moze mie¢ dostep do poufnych danych przetwarzanych na naszych
komputerach. Dlatego szczegdlnie wazna jest dobra reputacja i zaufanie do dostawcy tego typu oprogramowa-
nia. Oprécz jakosci rozwigzania dowiedzionej w niezaleznych testach, nalezy braé réwniez pod uwage geopoli-
tyczne pochodzenie dostawcow. Przyktadem radykalnej zmiany byt 2022 rok, w ktérym wiele firm i organizacji
zmieniato stosowane u siebie zabezpieczenia, poniewaz po wybuchu wojny w Ukrainie uzywanie rozwigzan
pochodzenia rosyjskiego zostato uznane za ryzykowne.

Firmy chcace zapewni¢ sobie wyzszy poziom bezpieczenstwa powinny rozwazy¢ system klasy ,Endpoint
Detection & Response”. Tego rodzaju rozwigzanie zapewnia szerokie informacje o wszystkich plikach i proce-
sach uruchamianych na komputerach pracownikéw, pozwala sledzi¢ zaleznosci miedzy nimi, nawet po kilku
miesigcach. W rekach zaawansowanego zespotu administratorow lub zewnetrznego partnera (np. $wiadczace-
go dla nas ustuge Security Operations Center) to narzedzie o ogromnych mozliwosciach. Mozemy z niego sko-
rzystac zarzadzajac takim rozwigzaniem rowniez wewnatrz organizacji, jednak decyzja o jego zakupie powinna
by¢ potgczona z gruntownym szkoleniem pracownikow.

Odizoluj sie¢ wewnetrzng za pomoca firewalla i zapewnij zdalny dostep
pracownikom

Wspodtczesnie, w warunkach coraz czesciej stosowanych aplikacji dziatajagcych w chmurze, kwestia roz-
dzielenia zasobéw w wewnetrznej sieci firmowej oraz zasobdw poza nia, staje sie coraz bardziej proble-
matyczna. Podstawg jest dobrej klasy firewall, ktorym jest zazwyczaj tzw. system Unified Threat Manage-
ment. Oznacza to wielofunkcyjne rozwigzanie, ktére oprécz klasycznych funkcji firewalla moze réwniez
wykrywad wtamania, zapewnié¢ segmentacje sieci, filtrowac odwiedzane przez pracownikéw strony inter-
netowe, zapewniaé priorytetyzacje ruchu sieciowego oraz bezpieczny, szyfrowany dostep do zasobow
firmy pracownikom zdalnym.

Oproécz wyboru dobrej klasy technologii, kluczowa jest zaawansowana konfiguracja takiego rozwigzania.
Niestety bardzo czesto klienci kupujg zaawansowany firewall, ale zespét informatykéw obstugujacych sprzet
nie posiada wystarczajgcej wiedzy, aby je nalezycie skonfigurowac. Nastepnie przez kilka lat firewall pracuje na
ustawieniach “domysinych”, realizujgc minimum funkcji bezpieczenstwa, poniewaz aby uruchomic te bardziej
zawansowane, nalezato posiada¢ odpowiednig wiedze i zna¢ kontekst dziatania organizacji, a na to juz nigdy
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nie wystarczyto czasu. Wazne jest rowniez zapewnienie regularnej analizy incydentéw oraz aktualizowanie
oprogramowania tego rozwigzania.

Dbaj o aktualnos¢ oprogramowania

Instalowanie biezacych aktualizacji jest wspoétczesdnie niezbednym sktadnikiem kazdej strategii cyberbezpie-
czenstwa. Wspominaliémy wczesniej, ze co roku odkrywane s3 tysigce nowych podatnosci, ktére wymagaja
od organizacji podjecia krokéw w celu ich wykrycia i usuniecia. Dbanie o aktualnos$¢ oprogramowania staje sie
wspotczesnie na tyle skomplikowanym wyzwaniem, ze tworzone s3 specjalne rozwigzania stuzace do wyszuki-
wania luk kryjacych sie w nieaktualnych wersjach aplikacji i wspierajace administratoréw w tataniu tych luk. Ta
kategoria narzedzi nazywana jest rozwigzaniami klasy Vulnerability Management.

Brak wiedzy jakie s potencjalne zagrozenia dla naszych systemdw i sprzetu wcale nie oznacza, ze one nie
wystepuja. W rezultacie takiego podejscia moze pojawic¢ sie mylne wrazenie, ze “wszystko jest ok”. Jednak
kwestig czasu bedzie to, kiedy ktos$ potrafigcy postugiwac sie odpowiednimi narzedziami, uzyska nieautoryzo-
wany dostep do naszych zasobdéw.

Rozwiagzania klasy Vulnerability Management pozwalajg na cykliczne sprawdzanie naszych aplikacji i syste-
moéw pod katem luk i nieaktualnych wersji. Szybkie identyfikowanie i naprawianie podatnosci w zabezpiecze-
niach oznacza, ze potencjalni atakujacy maja mniej czasu na ich wykrycie i wykorzystanie.

Dlaczego to takie wazne? Mozemy wdrazac rézne systemy do obrony, lecz bez narzedzia monitorowania
i ocenienia sytuacji mozemy miec¢ ztudne wyobrazenie. Zdrowe jedzenie i bieganie daje nam poczucie, ze be-
dziemy zy¢ 100 lat. Lecz dopiero péjscie na badania kontrolne, pokaze nam prawdziwy obraz sytuacji i wskaze
obszary do poprawy np. wysoki cukier. Bez tego, pomimo zdrowego trybu zycia, nie unikniemy problemu.
Podobnie jest z cyberbezpieczerstwem.

Woprowadz srodki ochrony danych

Whyciek z organizacji jej poufnych danych, moze w pewnych przypadkach zakonczy¢ sie nawet zamknieciem
dziatalno$ci. Dlatego warto rozwazy¢ dwa podstawowe aspekty.

Pierwsze to szyfrowanie danych. Problematyczne w organizacji jest zwykle nalezyte sklasyfikowanie zaso-
bow pod katem tego, ktore sg szczegdlnie cenne. Dlatego najprosciej jako standard uznaé szyfrowanie wszyst-
kich no$nikéw - szczegdlnie dane na komputerach pracownikéw w wypadku np. zagubienia lub kradziezy
laptopa sg narazone na wyciek. Jesli mamy zdefiniowane, gdzie dane s3 przechowywane i mamy je zabezpie-
czone przez szyfrowanie, spetniony mamy pierwszy warunek - zabezpieczenia danych w spoczynku (at rest).
Pozostaje do rozstrzygniecia drugie wyzwanie, czyli jak zabezpieczy¢ zasoby w trakcie przesytania (in transit).
Mozna to osiggnac przez dodatkowe rozwigzania do szyfrowania przesytanej poczty elektronicznej lub zasto-
sowanie innych, bezpiecznych sposobdéw ich wymiany.

Zastosuj oprogramowanie klasy Data Leak Prevention wobec pracownikéw przetwarzajacych newralgiczne
dane. Aplikacja dziata w tle na komputerach pracownikéw i monitoruje ich aktywno$¢ wobec przetwarzanych
danych. Jesli pracownik, na skutek roztargnienia lub ztej woli podejmie prébe wystania poufnych danych poza
organizacje, rozwiagzanie DLP (w zaleznosci od konfiguracji) od razu taka prébe zablokuje i zaalarmuje ad-
ministratoréw albo zarejestruje w logach taka aktywnos$¢. Wybierajac rozwigzanie klasy DLP nalezy zwrécié
uwage na fatwos¢ jego wdrozenia w organizacji. Zwykle firmy maja duzy ktopot z okresleniem, ktére dane sa
newralgiczne i jak tak naprawde sg przetwarzane wewnatrz organizacji. Problem ten rozwigzuje wdrozenie
catego systemu zarzadzania bezpieczenstwem informacji (SZBI), o ktérym piszemy na kolejnych stronach. Ale
nawet jesli organizacja takiego systemu jeszcze nie stosuje, sa dostepne na rynku tatwe we wdrozeniu rozwia-
zania DLP, ktére mozna najpierw uruchomic¢ w trybie monitorowania i audytu, aby uzyska¢ petng wiedze jakie
dane przesytajg poszczegdlni pracownicy. Po wykonaniu takiego wstepnego audytu, mozna nastepnie wdrozy¢
pewne zasady i ograniczenia, aby zapewnic nalezyty poziom bezpieczenstwa zasobéw, bez blokowania i utrud-
niania zachowan pozadanych.
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Zaplanuj polityke tworzenia kopii zapasowych

Wybierz rozwigzanie tworzace regularnie kopie zapasowe (backup) oraz zdecyduj, ktére dane s3 najcenniejsze
z punktu widzenia biznesowego oraz zachowania ciggtosci dziatania. Do tego znéw potrzebujemy analizy ryzyka,
ale tez zrozumienia proceséw biznesowych w twojej organizacji. Rozumienie proceséw biznesowych jest kluczo-
we, aby odpowiedzie¢ sobie na pytania: jak czesto powinna by¢ tworzona kopia zapasowa i jak dtugo nalezy ja
przechowywac? Pamietajmy, ze w wypadku utraty danych (atak, pozar, awaria) dane, ktére zostang odzyskane
z kopii zapasowej, bedg aktualne na moment jej wykonywania, a wszystko to, co wydarzyto sie pdzniej, zostanie
utracone. By¢ moze cze$¢ operacji trzeba bedzie powtérzyé. Dopiero rozumiejac procesy biznesowe, zespét od-
powiedzialny za tworzenie kopii bezpieczenstwa moze odpowiednio dobrac czestotliwos$¢ ich zapisu.

Dobrg praktyka jest tez regularne testowanie procesu odzyskiwania danych z backupu, aby by¢ pewnym, ze
proces odzyskiwania dziata prawidtowo i kopie mozna odtworzy¢é w dowolnym momencie.

Ponadto nalezy rozwazy¢ opcje przechowywania kopii danych w chmurze internetowej lub innej lokalizacji
geograficznej na wypadek fizycznego zniszczenia lokalizacji, w ktérej dane sg zwykle przetwarzane. Dostaw-
cy takich rozwigzan zapewniajg obecnie mozliwo$¢ tworzenia kilku kopii w réznych lokalizacjach fizycznych
i chmurowych oraz automatycznej synchronizacji tych kopii. Ponadto, w wypadku fizycznego zniszczenia ser-
werow, na ktorych byty one zwykle przetwarzane, istnieje mozliwos¢ ponownego uruchomienia kopii tych
systemow na innych urzadzeniach (tzw. bare metal restore). Oczywiscie tak zaawansowane mozliwosci to
dodatkowe koszty. Nalezy wiec kierowac sie wczesniej wykonang analizg ryzyka.

Przeanalizuj bezpieczenstwo uzywanych aplikacji chmurowych
i Swiadomie zdecyduj, ktére dane mozesz przetwarza¢ w chmurze,
a ktore chcesz przetwarzac jedynie lokalnie

Obecnie wykorzystanie rozwigzan chmurowych radykalnie upraszcza pewne zagadnienia. Pracownicy dziatu
IT opierajac sie na nich nie musza martwic sie o biezace aktualizowanie dziatajagcego oprogramowania, gdyz
dostawca ustugi chmurowej wykonuje te operacje automatycznie ze swojej strony. Znacznie upraszcza sie
réwniez praca zdalna, w sytuacji, kiedy firma dziata w strukturze rozproszone;.

Z drugiej strony, jesli decydujesz sie na rozwigzania chmurowe warto sprawdzi¢, gdzie dane s przetwarza-
ne, jakie dane bedg wysytane z organizacji i jakg dostepnos¢ gwarantuje dostawca ustugi. Wybieraj dostawce
rozwigzan chmurowych biorgc pod uwage réwniez przepisy prawne. W zaleznosci od sytuacji moze by¢ ko-
nieczne podpisanie umowy o powierzeniu przetwarzania danych osobowych.

Sprawdz proces autoryzacji uzytkownikow: polityki tworzenia haset
i dwusktadnikowe uwierzytelnianie, nadawanie i odbieranie uprawnien

Podstawg bezpieczenstwa systemow jest zapewnienie, aby tylko uprawnione osoby miaty dostep do informa-
cji i systemoéw. Niezbedny jest do tego wiasciwy proces autoryzacji uzytkownika, a wiec upewnienia sie przez
organizacje, ze ktos, kto prébuje uzyska¢ dostep do informaciji jest do tego uprawiony oraz ze to faktycznie
jest wiasciwa osoba.

Wspodtczesnie funkcje te realizuje zwykle uzyskiwanie dostepu za pomoca podania odpowiedniej nazwy
uzytkownika i hasta. W celu zapewnienia podstawowej ochrony nalezy wdrozy¢ w firmie zasady tworzenia
i aktualizacji haset (np. dopuszczanie haset o pewnej minimalnej dtugosci i cykliczng zmiane haset). Ogromna
role w tym procesie odgrywa szkolenie pracownikéw. Nalezy uswiadomié zespét, ze nie wolno dopuszczaé do
sytuacji, w ktérej pracownicy korzystajg z kont dostepu swoich kolegéw, notuja hasta zostawiajac je w widocz-
nym miejscu lub przesytajg otwartg pocztg elektroniczna.

Zwigzane jest z tym rowniez zagadnienie stworzenia wtasciwego systemu uprawnien w organizacji i kontroli
procesu nadawania uprawnienn nowym pracownikom. Obejmuje to cykliczne przegladanie sytuacji, w ktérych
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pracownicy uzyskujg nowe, szersze uprawnienia az po sytuacje, w ktérej nalezy wytaczy¢ wszystkie dostepy
osobom, ktére opuszczaja firme. Niestety problem, w ktérym byty pracownik nadal moze zyskaé dostep do
poufnych systeméw organizacji poteguje sie w sytuacji coraz powszechniejszego wykorzystania systemoéw
w chmurze. Jesli byty pracownik ma dostep do takiego systemu, to nawet jesli jest juz odciety od wewnetrznej
sieci firmowej, moze okazac sie, ze nadal ma dostep do systemu przez przegladarke internetowa.

Wyzszym poziomem zabezpieczen jest zastosowanie tzw. uwierzytelnienia dwusktadnikowego (2FA - Two
Factor Authentication). To uwierzytelnienie zapewnia nieporéwnywalnie wyzszy poziom bezpieczenstwa, niz
nawet skomplikowane hasto. Mechanizm taczy to co pracownik wie (hasto) z tym, co pracownik posiada -
moze to by¢ np. jednorazowy kod wygenerowany na jego telefonie komérkowym lub dane biometryczne np.
skan odcisku palca lub teczéwki oka.

Zaplanuj systematyczne szkolenia pracownikow

Rozwigzania techniczne, normy ISO, skany teczéwki i inne najbardziej zaawansowane systemy bedg niewiele
warte, jesli pominiemy budowanie kultury bezpieczehstwa w organizacji. Dlatego nieodzownym elementem
myslenia o bezpieczenstwie sg cykliczne szkolenia pracownikéw na temat zasad obowigzujgcych w firmie.

Szkolenia powinny obejmowac nie tylko ogdlne zasady polityki bezpieczenstwa przyjetej w firmie, ale réw-
niez standardy zachowania w konkretnych sytuacjach, jak np. reguty wpuszczania gosci na teren firmy, zasady
zarzadzania hastami czy w szczegdélnosci otwierania e-maili z nieznanych Zrédet. W szkoleniach nalezy potozy¢
szczegolny nacisk na aspekt praktyczny i sprawdzanie wiedzy.

Swietnym motywatorem dla pracownikéw sa dostepne obecnie na rynku platformy stuzace do symulowania
kampanii phishingowych wobec oséb zatrudnionych w firmie. Stosujac taka platforme, zespét odpowiedzialny
za cyberbezpieczenstwo moze rozesta¢ symulowany ,atak phishingowy” do pracownikéw, np. e-mail udajacy
wiadomos¢ od kontrahenta czy przetozonego i nakazujacy otwarcie jakiego$ zatacznika lub zarejestrowanie
sie na stronie internetowej w celu pobrania np. faktury. Nastepnie prowadzacy taka akcje edukacyjng zyskuje
dostep do petnych raportow. Wiemy, ktérzy z pracownikéw otwarli spreparowany e-mail, ktérzy klikneli w link
w nim zawarty i ktérzy zarejestrowali sie na fatszywej witrynie internetowe;j. Jest to angazujaca forma spraw-
dzania skutecznosci szkoleh prowadzonych dla personelu, ktéra pod wzgledem funkcjonalnosci, przypomina
akcje typu ,tajemniczy klient” stosowane wobec pracownikéw struktur sprzedazowych.

Woprowadz catosciowy system zarzadzania bezpieczenstwem informacji

Objetosc¢ tej publikacji pozwala na przytoczenie jedynie najwazniejszych, oczywistych rekomendaciji, ktére
beda aktualne dla kazdej firmy. Jesli jednak firma chce zagwarantowac sobie najwyzszy poziom bezpieczen-
stwa, nie wystarczy opiera¢ sie na ogélnych rekomendacjach, ale nalezy we wspétpracy z profesjonalistami,
najczesciej zewnetrznymi partnerami stworzy¢ i wdrozy¢ catoSciowy system zarzadzania bezpieczenstwem
informaciji.

Podstawowym efektem takiego wdrozenia bedzie podjecie decyzji na podstawie realnych ryzyk, stworze-
nie praktycznych zasad indywidualnych dla danej organizacji i uwzgledniajacych jej specyfike oraz potrzeby.
To swego rodzaju ,wyzszy poziom wtajemniczenia”. Aby go osiggnad, nalezy stworzy¢ w organizacji odrebng
komoérke odpowiadajaca za bezpieczenstwo i planowad takie wdrozenie w porozumieniu z kierownictwem
najwyzszego szczebla.



Poziom wyzej
- jak sprawdzi¢ stabe strony?
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5. POZIOM WYZEJ - JAK SPRAWDZIC SEABE STRONY?

Zastosowanie rekomendacji z poprzedniego punktu, to pewne minimum. Jednak, aby organizacja mogta skupi¢
sie na ochronie tego, co dla niej najwazniejsze, przed etapem konfigurowania zabezpieczen nalezy wykonacé
prace analityczng. Wspdtczesnie okreslenie waznosci i potrzeb cyberbezpieczenstwa zaczyna sie zwykle we-
wnatrz danej organizacji. Przynajmniej tak powinno by¢. Niektére z firm stajg sie coraz bardziej Swiadome
cyberzagrozen, a na inne naktadane s3 pewne wymagania, ktére muszg zostacé spetnione np. europejska dy-
rektywa NIS2. S tez firmy, ktére padty ofiarg cyberataku i dopiero w jego wyniku zmieniajg swoje podejscie,
profesjonalizujgc swoje myslenie o cyberbezpieczenstwie.

Niezaleznie od grupy, do ktérej zalicza sie firma, aby osiggna¢ odpowiedni poziom cyberbezpieczenstwa
nalezy siegna¢ do podstaw okreslajacych cyberbezpieczenstwo, czyli tzw. triady CIA a nawet CIAA. Co to
takiego? S3 to pewne atrybuty (wtasnosci), ktére muszg zostac spetnione, aby zapewni¢ bezpieczenstwo infor-
macji. Jakie to atrybuty?

O Confidentiality (poufno$é) - czyli zapewnienie, ze do informacji nie ma dostepu nikt, kto tego dostepu
miec nie powinien lub innymi stowy, dostep maja tylko osoby uprawnione.

O Integrity (integralno$c) - to zapewnienie, ze informacja nie zostanie zmieniona inaczej niz w celowy dla
organizacji sposob (czyli np. Zzadna osoba trzecia nie bedzie w stanie podmienic pewnych danych na fat-
szywe).

O Availability (dostepnos$é) - to zapewnienie, Zze informacje moga by¢ wykorzystywane przez okreslone
osoby w wyznaczonym czasie.

O Accountability (odpowiedzialno$¢) - to zapewnienie, ze mozliwe bedzie ustalenie os6b odpowiedzialnych
za dane operacje.

Zrozumienie CIA/CIAA jest wazne przy wyznaczaniu mapy naszej organizacji, ktéra powinni$émy zrobic¢
w pierwszej kolejnosci, aby okresli¢ procesy, procedury, dokumenty oraz systemy, ktére sg wykorzystywane
w tych procesach.

Przy okreslaniu wymagan powinnismy zadac sobie wiele pytan, w tym m.in.:
O Ktoére poufne dane nie moga wyciec oraz w ktérym miejscu moja firma te dane przetwarza?
O Ktdre dane nie mogg zostaé zmienione i musi zostaé¢ zachowana ich integralno$¢?

O W ktérym miejscu brak dostepnosci dziatania systeméw lub posiadania danych ma ogromny wptyw na
dziatanie organizac;ji?

O Kto za dane dziatania jest odpowiedzialny?

Majac okreslone procesy/elementy kluczowe dla organizacji, mozna przystapi¢ do mapowania infrastruktury
informatycznej. Pozwoli to okresli¢ jakie systemy informatyczne dziatajg w kluczowych obszarach, ktére sa
krytyczne oraz jak tacza sie i jaki majg wptyw na pozostate elementy dziatajgce w organizacji. Mapowanie
infrastruktury pozwala nam okresli¢, co powinnismy zabezpieczac i jest jednym z pierwszych elementéw bu-
dowania cyberbezpieczenstwa. Im wiecej pracy wtozymy w ten proces i wykonamy go doktadniej, tym lepsze
efekty mozemy osiggnaé tworzac i utrzymujac bezpieczenstwo cyfrowe firmy.
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W rzeczywistosci wyglada to nastepujgco. Tworzymy mape tego, co jest technicznie wykorzystywane w klu-
czowych obszarach dziatania organizacji np. system CRM lub poczta email i na podstawie tego, okreslamy
w jaki sposéb np. nasz CRM 1aczy sie z innym programem w firmie i jaki wptyw moze miec na niego ten inny
system. Na podstawie okreslenia wptywoéw i zaleznosci przechodzimy do analizy, aby oszacowac poziom ryzy-
ka. Posiadajac te dane, ustalamy co powinno by¢ chronione od strony technicznej i w jaki sposéb mozemy to
chronié.

Praktycznie kazda dziatajgca firma posiada juz pewne zastosowane zabezpieczenia techniczne oraz proce-
duralne. Dlatego wazne jest, aby weryfikowac ich aktualny stan i poréwnac¢ go z mapa proceséw, sprawdzajac
czy i w jaki sposéb do niej pasuje. Taka weryfikacja moze dotyczy¢ zaréwno czesci technicznej jak i doku-
mentacyjnej oraz moze by¢ wykonana na wiele sposobéw. Dla niektérych skan podatnosci w infrastrukturze
sieciowej bedzie w zupetnosci wystarczajacy. Dla innych beda to testy penetracyjne razem z analizg kodu
zrédtowego aplikaciji.

Na postawie poréwnania aktualnego stanu z mapa proceséw krytycznych mozna dowiedzie¢ sie, w ktérym
miejscu aktualnie sie znajdujemy oraz ustali¢ priorytety dziatan, ktére maja na celu podniesienie poziomu bez-
pieczenistwa cyfrowego firmy.

Waznym elementem jest zachowanie réwnowagi pomiedzy poziomem zastosowanych zabezpieczen,
a mozliwoscia korzystania z systeméw, danych oraz kosztem uzytych zabezpieczen. Dlatego modelujac proces
cyberbezpieczenstwa dobrze jest pracowac na tzw. “suwaku”, w ktéorym musimy znalez¢ odpowiedni balans
pomiedzy tym, jakie zastosujemy $rodki bezpieczenstwa, a jaki bedzie to miato wptyw na codzienng prace oraz
dziatanie firmy.

Niski poziom cyberbezpieczenstwa: Woysoki poziom cyberbezpieczenstwa:
e unikanie kosztéw o koszty
e brak ograniczen w dziatalnoéci zespotu e odpornosc na cyberincydenty

¢ ryzyko wystapienia cyberatakéw e utrudniona praca organizacji
i straty z nimi zwigzane

o< )-

Przyktadowe kategorie testow/audytéw pozwalajace ustali¢ stan faktyczny

Analiza cyberbezpieczenstwa to ciagty proces, ktéry przynosi najlepsze rezultaty, jezeli jest wykonywany cy-
klicznie. Kazda organizacje mozna podzieli¢ na trzy gtéwne obszary, ktére sg ze sobg potaczone:

1. Bezpieczenstwo tzw. korporacyjne, czyli bezpieczenstwo informacji, w ktérego sktad wchodza polityki,
procedury oraz ich stosowanie,

2. Bezpieczenstwo techniczne, do ktérego zaliczy¢ mozna zabezpieczenia infrastruktury informatycznej sie-
ciowej, aplikacyjnej, sprzetowe;j,

3. Bezpieczenstwo czynnika ludzkiego, czyli to jakg wiedze posiadajg pracownicy w kontekscie cyberbez-
pieczenstwa oraz jak stosuja ja w codziennej pracy.



analizuj /
ocen

ulepsz /

opracuj
wprowadz . J

rozwigzanie

rozwiazanie

Wszystkie te elementy tacza sie ze sobag i majg wzajemny wptyw. Prostym przyktadem moze by¢ polityka
tworzenia haset, ktéra w dokumentacji i procedurach okresla, ze dtugo$¢ hasta powinna zawieraé¢ minimum
12 znakow. Tak okreslone wytyczne, powinny by¢ zastosowane we wszystkich uzywanych systemach w orga-
nizacji, aby realnie pracownik nie mégt ustawié¢ krétszego hasta. Wymaganie wiedzy o cyberbezpieczenstwie
od pracownikéw musi wigza¢ sie z cyklicznymi szkoleniami i podnoszeniem $wiadomosci. To tylko przyktady
wzajemnych relacji, ktore pokazuja, ze do bezpieczenstwa i jego weryfikacji, nalezy podchodzi¢ catosciowo,
skupiajac sie na kluczowych aspektach dla danej firmy.

Analize cyberbezpieczenstwa mozna przeprowadzaé na wiele réznych sposoboéw, ponizej przedstawiamy
kilka z nich.

1) Audyt bezpieczenstwa informacji - polega na przegladzie procedur i polityk bezpieczenstwa. Oce-
nia, czy i w jaki sposob organizacja stosuje skuteczne dziatania prewencyjne, majace chronic¢ przed cybe-
ratakami. Podczas takiego audytu weryfikuje sie réwniez czy zostato zastosowane dane rozwigzanie, jezeli
jest wymagane lub jakie inne $rodki zaradcze zostaty wdrozone.

PrzvkeaDp: Kontrola dostepu, w ktérej mozemy sprawdzi¢ w jaki sposéb sg nadawane uprawniania do sys-
temu, w jaki sposob odbierane i jak czesto nalezy wykona¢ przeglad uprawnien.

2) Testy penetracyjne - jest to kontrolowana symulacja realnego ataku hakerskiego, ktérego gtéwnym
celem jest proba przetamania zabezpieczen. Wykonuje sie je po to, aby odnalez¢ luki, przez ktére prawdzi-
wy atakujgcy mégtby dostad sie do testowanego systemu lub infrastruktury. Testom penetracyjnym moze
podlega¢ miedzy innymi infrastruktura sieciowa, aplikacja webowa, desktopowa, mobilna.

PrzvkeaD: Proba zmiany uprawnien z uzytkownika na administratora albo préba wykonania jak najwiek-
szej liczby zalogowan réznymi danymi w celu dostania sie do aplikaciji.

3) Testy socjotechniczne - to symulowany atak wobec pracownikéw firmy, aby uzyska¢ nieautoryzowa-
ny dostep do danych. Najczestszym rodzajem sg testy phishingowe, gdzie wykorzystywany jest fatszywy
mail tudzaco podobny do znanej instytucji, osoby jak rowniez firmy, w ktérej pracujemy. Do takich testéw
nalezy tez szereg innych dziatan lub kontakt bezposredni albo posredni np. rozmowa telefoniczna, wiado-
mos$¢ SMS. Testy pozwalajg nam zweryfikowac, jak pracownicy mogliby zachowac sie przy realnym ataku
skierowanym bezposrednio w ich strone.

Il CYBERBEZPIECZENSTWO MOJE) FIRMY
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Przvkeap: Mail zdomeny przypominajacej nasza firmowa informujacy o wynikach finansowych, zmianach
personalnych lub catkowicie zewnetrzny, ktéry swoim tematem ma zaciekawi¢ pracownika jak np. mozli-
wos$¢ wygrania biletéw na mundial.

4) Audyt konfiguracji - polega na przegladzie aktualnej konfiguracji urzadzer i oprogramowania w celu
sprawdzenia czy zastosowana konfiguracja spetnia zalecenia producenta. Taka weryfikacja powinna by¢
wykonywana przez certyfikowanych inzynieréw danego rozwiazania. Celem sprawdzenia konfiguracji jest
zapewnienie najwyzszego standardu bezpieczehstwa w zastosowanych produktach, zgodnie z wytyczny-
mi stawianymi przez producenta.

PrzvkeaD: Sprawdzenie czy nie zostaty zastosowane domysine hasta dla kont administratora, czy system
nie obcigza zasobow serwera albo czy reguty zostaty wprowadzone w odpowiedni sposéb, ktory pozwala
na ich dziatanie.

Rodzajéw testow i audytéw jest znacznie wiecej, podobnie jak standardéw, wedtug ktérych mozna je prze-
prowadzaé, dlatego wazne jest, aby zdefiniowaé co chcemy poddac analizie i na podstawie tego odpowiednio
dopasowac konkretne rozwigzanie.

Wynikiem kazdej analizy musi by¢ raport, ktory ma okresli¢ co zostato wykonane podczas analizy oraz wska-
za¢ aktualny stan badanego obszaru. Obowigzkowo powinien zawiera¢ informacje, co i w jaki sposéb nalezy
poprawié, aby podnie$¢ poziom bezpieczenstwa. Dzieki temu jesteSmy w stanie zaplanowa¢ dziatania napraw-
cze lub usprawniajace, nastepnie je wdrozy¢ i po okreslonym czasie ponownie przeprowadzi¢ analize. Warto
bowiem pamietad, ze cyberbezpieczenstwo to ciggty proces.
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6. WDROzENI,E SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACIJI

Jesli w naszej organizacji mamy wdrozone podstawowe rekomendacje, jesli jesteSmy w stanie ustali¢ nasze
stabe strony i to co dla naszej organizacji jest wazne, by¢ moze to nasza firma jest gotowa na kolejny poziom -
wprowadzenie wystandaryzowanego systemu bezpieczehstwa informacji. System bezpieczenstwa informacji
(SZBI) to nic innego jak pewna strategia dziatania, spdjna na poziomie catej firmy. Zapewnia wtasciwg ochrone
informacji, a takze cykliczne sprawdzanie procedur organizacji, aby adaptowac jej dziatanie do nowopowsta-
jacych zagrozen. Jest to standard kojarzony najczesciej z norma ISO 27001, jednak wdrazajac tego rodzaju
metodyke postepowania, niekoniecznie jestesSmy zobowigzani do wykonywania formalnej certyfikaciji.

Jak zaczaé, etapy wdrazania, sposob pracy poprawny metodycznie

Wdrozenie systemu zarzadzania bezpieczenstwem informacji (SZBI) jest zawsze procesem ztozonym i zazwy-
czaj dtugotrwatym w kazdej organizacji. To, jak bardzo bedzie wymagajacy system i jak dtugo bedzie trwat
projekt wdrozeniowy, zalezy od kilku czynnikéw:

O branza, w ktérej funkcjonuje organizacja;

O ztozono$¢ procesow w firmie;

O wielkos¢ organizacji;

O podmioty z ktérymi organizacja wspétpracuje oraz ich wzajemne wymagania;
O specyficzne wymagania wzgledem przepiséw prawa;

O dojrzatosc¢ organizacji w zakresie bezpieczenstwa informacji (dojrzatos¢ systeméw IT/istniejacych proce-
dur eksploatacyjnych).

Niestety, ale nie istnieje jedna recepta na zbudowanie systemu SZBI, ktory bedzie uzyteczny, ale przede
wszystkim skuteczny, a to wtasnie skutecznos$¢ jest miarg sprawnego systemu i podlega szczegdlnej weryfika-
cji, w tym przez niezalezne jednostki certyfikujgce w trakcie audytéw Il strony.

Jak w kazdym systemie SZBI, waznym czynnikiem jest odpowiednie zaplanowanie i zapewnienie zasobow
w zakresie IT (infrastruktura, systemy i zabezpieczenia), administracji (budynki - ich lokalizacja oraz zabezpie-
czenia fizyczne), ludzi (personel z odpowiednimi kompetencjami) oraz wiedzy na temat istniejgcych miedzy-
narodowych standardéw bezpieczenstwa informacji, zgodnie z ktérymi organizacja bedzie chciata zbudowac¢
system.

Zanim organizacja przystapi do wdrazania systemu zarzadzania bezpieczenstwem informacji, powinna okre-
§li¢ standard, na podstawie ktérego zamierza budowacé system zarzadzania bezpieczenstwem informacji. Do
najbardziej popularnych standardéw zaliczamy ISO/IEC 27001, ktérego podejscie oparte jest na ryzyku, a kté-
ry doczekat sie nowego wydania pod koniec 2022 roku.

Widrozenie systemu SZBI opiera sie o cykl Deminga (cykl PDCA), ktérego celem jest ciggte doskonalenie -
wymusza na organizacji state monitorowanie wdrozonego systemu w zakresie zmieniajgcego sie otoczenia,
wymagan branzowych oraz rynku. Cykl ten sktada sie z 4 faz: Plan (zaplanuj), Do (wykonaj), Check (zweryfikuj),
Act (udoskonalaj).
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Sprawne i skuteczne wdrozenie systemu SZBI zapewnia dziatania wspar-
te ponizszymi krokami:

O Zrozumienie kim jesteSmy - czyli okreslenie tzw. kontekstu organizacji. Krok ten poswiecony jest iden-

tyfikacji tego, jakie sa wymagania wobec branzy, w ktérej dziata firma oraz zidentyfikowanie podmiotow
zewnetrznych, z ktérymi dana organizacja wspétpracuje, aby osiggaé cele biznesowe. Waznym czynni-
kiem jest takze zidentyfikowanie potrzeb organizacji wzgledem tych podmiotéw zewnetrznych, ale takze
potrzeb i wymagan jakie te podmioty majg wobec naszej organizacji. Innym waznym czynnikiem jest
identyfikacja czy organizacja nie podlega specyficznym przepisom prawa i jakie wigza sie w zwigzku z tym
ryzyka wobec niej. Otoczenie (potozenie geograficzne, najblizsze sgsiedztwo), w ktérym funkcjonuje fir-
ma jest kolejnym czynnikiem, ktory nalezy bra¢ pod uwage, a ktéry moze negatywnie wptywaé na jej
dziatanie. Do kontekstu bedziemy wracac¢ przy kazdym przegladzie systemu zarzadzania oraz w sytuacji
znaczacych zmian, ktére beda miaty wptyw na jej funkcjonowanie oraz w zakresie proceséw bezpieczen-
stwa informacji.

Okreslenie zakresu systemu zarzadzania - systemem mozna obja¢ catg organizacje (wraz z podlegtymi
lokalizacjami, jesli istniejg) badz tylko jej cze$¢ (konkretne piony/komérki organizacyjne). Moga to by¢
tylko konkretne procesy funkcjonujace w danej firmie. Przy okreslaniu granic systemu, nalezy zawsze braé
pod uwage kontekst organizacji oraz wspétzaleznos$ci pomiedzy organizacjg a podmiotami trzecimi.

Zapewnienie wsparcia najwyzszego kierownictwa - aby system mogt powstac i by¢ ciaggle doskonalony,
musi by¢ zapewnione wsparcie oraz zaangazowanie z najwyzszego poziomu w organizacji. Dzieki temu
zostang zapewnione niezbedne zasoby potrzebne w jego budowaniu oraz utrzymywaniu, czyli: zasoby
ludzkie (kompetentny zespdt), techniczne i organizacyjne oraz pewnosé, ze zbudowana polityka oraz cele
bezpieczenstwa informacji bedg wspieraty i beda zgodne z celami biznesowymi organizacji (jej strategia)
oraz ze wymagania systemu zarzadzania beda zintegrowane z zidentyfikowanymi gtéwnymi procesami
funkcjonujacymi w firmie.
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Okreslenie kryteriéw w zakresie szacowania ryzyk wystepujacych w bezpieczenstwie informacji - jednym
Z najwazniejszych elementéw budowania skutecznego systemu SZBI jest zidentyfikowanie luk i podatnosci
wystepujacych w firmie na poziomie organizacyjnym, osobowym, fizycznym i technicznym?® (wg nowych ka-
tegorii zabezpieczen normy ISO/IEC 27001:2022). Organizacja powinna zatem okresli¢ kryteria akceptacji
ryzyk (akceptowalne i nieakceptowalne poziomy, wzgledem ktérych powinna wdrozy¢ dziatania zapobiega-
jace wystgpieniu ryzyk). Nalezy pamietac, Zze proces szacowania ryzyka powinien uwzgledniac¢ te zwigzane
z utratg podstawowych atrybutéw bezpieczenstwa, czyli poufnosci, dostepnosci i integralnosci informacji
(tzw. triada CIA). W zaleznosci od wynikdw pierwszego szacowania ryzyka, organizacja powinna opracowaé
i wdrozy¢ proces postepowania z ryzykiem w bezpieczenistwie informacji, aby:

- dobrac¢ odpowiednie dziatania wzgledem zidentyfikowanych ryzyk (akceptacja, redukcja, wspotdzie-
lenie, unikanie);

- dobra¢ adekwatne zabezpieczenia (techniczne, fizyczne, organizacyjne);

- poréwnacé wybrane zabezpieczenia z tymi, jakie zostaty zawarte w zatgczniku normatywnym A’
(nowa norma ISO/IEC 27001:2022 przewiduje 93 zabezpieczenia, w tym 11 nowych);

- opracowac Deklaracje Stosowania (na podstawie wdrozonych zabezpieczen) - czyli wykaz zabez-
pieczen, ktére zostaty zastosowane w organizacji;

- stworzy¢ plan postepowania z ryzykiem - czyli ,pomyst” organizacji w jaki sposdb, kiedy, jakimi za-
sobami zamierza wdrozy¢ zabezpieczenia;

- okresli¢ cele bezpieczenstwa informacji, ktére beda spdjne z przyjeta w organizacji polityka bezpie-
czenstwa informacji.

Zaplanowanie i zapewnienie odpowiednich zasobéw - bardzo waznym krokiem jest przekazanie budo-
wania i doskonalenia systemu osobom posiadajgcym odpowiednia wiedze oraz kompetencje w zakresie
ustanawiania, wdrazania, utrzymywania i ciggtego doskonalenia systemu zarzadzania w organizacji.

Zinwentaryzowanie aktywow - czyli wszystkiego, co ma warto$¢ dla organizacji (gtéwnie informacji), aby
firma miata Swiadomo$¢, co posiada i jakg te aktywa maja dla niej warto$¢, a co za tym idzie, jakie ryzyka
z ich posiadaniem/przetwarzaniem sg zwigzane i w jaki sposéb je zabezpieczaé. Inwentaryzacja zaso-
bow jest bardzo waznym elementem, ktéry ma swoje nastepstwa w procesie szacowania ryzyka. Aktywa
(sprzetowe i informacyjne) powinny by¢ cyklicznie weryfikowane, a zabezpieczenia dla nich dobierane na
podstawie kolejnych wynikéw procesu szacowania ryzyka.

Sformutowanie dokumentacji wchodzacej w sktad systemu zarzadzania - w tym tzw. dokumentéw sys-
temowych (Scisle wymaganych przez norme ISO/IEC 27001), ale takze wszelkich dokumentéw (w tym
procedur eksploatacyjnych), ktére zostaty stworzone przez organizacje na potrzeby budowania systemu
SZBI. To réwniez okreslenie sposobdw ich nadzorowania oraz aktualizowania wraz z zmieniajacym sie
otoczeniem, w ktérym funkcjonuje firma badz innymi czynnikami zewnetrznymi lub wewnetrznymi, ktére
maja wptyw na jej dziatanie oraz bezpieczenstwo.

Wdrazanie dziatan zwigzanych z zidentyfikowanymi ryzykami - organizacja powinna cyklicznie prowa-
dzi¢ szacowanie ryzyka w bezpieczenstwie informacji oraz wdraza¢ plany postepowania z takim ryzykiem.
Kazda, istotna z punktu widzenia firmy zmiana, majaca bezposredni wptyw na wdrozony system SZBI, np.
zmiany w procesach biznesowych czy rozszerzenie zakresu ustug oferowanych przez organizacje, powin-
na by¢ bodzcem do ponownej analizy szacowania ryzyk.

ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection

https:/www.iso.org/standard/27001
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O Monitorowanie wprowadzonych dziatan - firma powinna ustali¢ w jaki sposéb zamierza weryfikowac, czy
wprowadzone dziatania sg skuteczne i pozwalajg doskonali¢ wdrozony system SZBI. Organizacja we wta-
snym zakresie powinna okresli¢ sposoby monitorowania swoich dziatan. Najczestszymi dziataniami sa:

weryfikacja, czy cele bezpieczenstwa sa realizowane;

analizowanie wystepujacych incydentéw bezpieczenstwa informacji i czy sg wyciggane z nich wnio-
ski, a takze wprowadzane dziatania korygujace, ktére powinny minimalizowa¢ ponowne wystgpienie
podobnych incydentéw w przysztosci;

analizowanie bezpieczenstwa teleinformatycznego w oparciu o informacje pochodzace z systeméw
organizacji (np. firewalle, IDS/IPS, SIEM, SOAR, DLP);

analizowanie wynikéw skanowania podatnosci technicznych (z wykorzystaniem zatwierdzonych
skaneréw podatnosci, np. w oparciu o bazy miedzynarodowe CVE, NVD);

analizowanie wynikéw testéw penetracyjnych oraz testéw socjotechnicznych;
analizowanie raportéw dotyczacych naruszen ochrony danych osobowych;
analizowanie wynikéw testéw i éwiczen plandéw ciggtosci dziatania;

analizowanie skuteczno$ci planéw postepowania z ryzykiem w bezpieczenstwie informacji.

O Przeprowadzanie audytow wewnetrznych - organizacja powinna cyklicznie sprawdza¢ wdrozony sys-
tem SZBI wtasnymi sitami lub wykorzystywac do tego celu podmioty, ktére specjalizujg sie w weryfikacji
zgodnosci systemu SZBI z wymogami ISO/IEC 27001. To, jak czesto audyty wewnetrzne beda przepro-
wadzane w organizacji, bedzie zalezato od kontekstu organizacji, jej wielkosci i ztozonosci proceséw biz-
nesowych oraz ogélnych potrzeb organizaciji.

Wprowadzanie dziatan korygujacych i doskonalenie systemu - jesli w trakcie audytéw wewnetrznych
zostaty zidentyfikowane obszary do doskonalenia lub niezgodnosci z wymogami normy, firma powinna
podjac¢ adekwatne dziatania (systemowe, techniczne, organizacyjne) w celu ich wyeliminowania. Bardzo
waznym aspektem jest, aby organizacja dokonywata przegladéw skutecznosci podjetych dziatan korygu-
jacych oraz wprowadzata zmiany w systemie zarzadzania, w sytuacjach, gdy jest to wymagane.

Szacuje sie, ze wdrazanie systemu SZBI trwa od 4 do 9 miesiecy, jednak proces ten moze by¢ dtuzszy i zalezny
od ww. czynnikéw wptywajgcych na organizacje.

Wdrozenie i utrzymywanie certyfikowanego systemu SZBI daje
organizacji wiele korzysci

O Zbudowanie wizerunku silnej i Swiadomej firmy w zakresie cyberbezpieczenstwa.

O Uzyskanie zaufania wsrdd klientéw oraz potencjalnych klientéw.

O Spetnienie wymagan klientéw i stron zainteresowanych.

O Wieksza kontrole nad spoczywajacymi wymaganiami prawnymi, specyficznymi dla danej branzy.

O Nacisk na budowanie wtasnej $wiadomosci cyberbezpieczerstwa.



Wieksza kontrole nad informacjami, ktére organizacja tworzy oraz pozyskuje (przetwarza i przechowuje)
od swoich klientéw i kontrahentow.

Obnizenie kosztéw powodowanych incydentami wynikajgcymi m.in. z braku swiadomosci pracownikéw.
Usystematyzowane dziatania zwigzane z reagowaniem na pojawiajgce sie incydenty w organizacji.
Zidentyfikowanie informacji wymagajacych szczegolnej ochrony w firmie.

Systematyczne doskonalenie zabezpieczen stosowanych w organizacji, przy uwzglednieniu ich podatnosci
i zmieniajacych sie w trybie ciggtym zagrozen.

I CYBERBEZPIECZENSTWO MOJEJ FIRMY



_____

To skomplikowane...
Zatrudnic¢ wiecej ludzi
czy postawic na
zewnetrznego partnera?



i

racodawcy RP

Rok zatozenia 1989

7. TO SKOMPLIKOWANE... ZATRUDNIC WIECEJ LUDZI
CZY POSTAWIC NA ZEWNETRZNEGO PARTNERA?

Opisane w poprzednich punktach rekomendacje - niezaleznie do tego, na jakim poziomie zdecydujemy sie je
wdrazac¢ - wymagajg zwykle wspoétpracy z firmami zewnetrznymi, specjalizujgcymi sie w tematyce cyberbez-
pieczenistwa. Firmy wdrazajgce jedynie podstawowe rekomendacje zwykle poszukujg po prostu dostawcéw
rozwiazan. Jednak organizacje bardziej $wiadome, starajace sie przeanalizowaé swoje stabe strony, czy tez
wdrozy¢ peten system zarzadzania bezpieczenstwem organizacji, potrzebujg znacznie bardziej zaawansowa-
nych partneréw. Kilka przyktadowych modeli wspdétpracy opisujemy ponizej.

Partner dostarczajacy rozwiazania - najpopularniejszy w srednich
firmach. Czy damy rade zrobic¢ dobrze reszte?

Prawdopodobnie najpopularniejszym modelem wspotpracy z zewnetrznymi partnerami zajmujacymi sie cyber-
bezpieczenstwem jest model, w ktérym wiekszos¢ decyzji dotyczacych bezpieczenstwa informatycznego po-
dejmowanych jest wewnatrz organizacji. Do tego uogdlnienia nie pasujg mikrofirmy, zbyt mate na zatrudnianie
wtasnych specjalistow IT i z tego powodu zlecajace te zadania w catosci na zewnatrz (co sprowadza sie do tego,
ze informatyk na czesci etatu instaluje oprogramowanie antywirusowe lub konfiguruje firewall i zdalny dostep)
oraz najwieksze organizacje, ktdre z powodu znaczacych wymagan decydujg sie na statg wspétprace z duzymi,
wyspecjalizowanymi w tematyce cyberbezpieczenstwa jednostkami.

W typowej Sredniej wielkosci organizacji to zatrudnieni wewnatrz specjali$ci poréwnujg technologie do-
stepne na rynku, czesto w dtugim i zmudnym procesie testowania, starajac sie dopasowac dostepne rozwigza-
nia do konkretnych potrzeb. Niestety w polskich realiach srednich firm, osoby odpowiedzialne za cyberbezpie-
czenstwo danej organizacji, czesto réwnoczes$nie odpowiadaja za cate biezace funkcjonowanie infrastruktury
informatycznej. Personel jest zmuszony rozstrzygac¢ dylemat; czy zajmowac sie niedziatajacg drukarka w ga-
binecie prezesa, biezgcymi problemami z funkcjonowaniem poczty internetowej, czy tez zaja¢ sie tematami
waznymi strategicznie, ktérych jednak organizacja nie docenia, dopdki nie dojdzie do skutecznego ataku. Jesli
W organizacji nie rozdzielono skutecznie zespotu odpowiedzialnego za bezpieczenstwo informacji, od zespotu
odpowiedzialnego za utrzymanie biezgcego funkcjonowania systemoéw IT, najczesciej dochodzi do sytuacii,
w ktorej nigdy nie starcza czasu na nalezyte przygotowanie i wdrozenie polityk bezpieczeristwa. Oznacza to,
ze firma powierza wazne decyzje dotyczace zaplanowania bezpieczenstwa wtasnym pracownikom. Jednak oni,
z powodu braku czasu lub braku kompetencji, swoje dziatania sprowadzajg do wyboru rozwigzan ochronnych
i wyboru partnera, ktéry takie rozwigzania dostarczy.

Zewnetrzny partner to tak naprawde sprzedawca konkretnych rozwigzan - sprzetu, serweréw, oprogramo-
wania antywirusowego, firewalli.

Wyzwaniem w sytuacji takiego podziatu prac sg duze wymagania stojgce przed wewnetrznym zespotem
danej organizacji. Model ten grozi wystepujaca niestety czesto sytuacja, w ktérej wprawdzie firma zakupita
rozwigzania, ale nie ma petnej wiedzy na temat ich poprawnego stosowania lub jej pracownicy nie majg czasu
na zajmowanie sie funkcjami cyberbezpieczeristwa.

Partner taczacy doradztwo, dostarczanie rozwiazan, ich konfiguracje
i szkolenia pracownikow - pozadany model dla wiekszosci firm

Jak zwracalismy uwage, typowym problemem w wielu polskich organizacjach jest stosowanie rozwigzan, dla
ktérych pracownicy nie maja nalezytych kompetencji, by skutecznie je wdrozyc¢ i stosowac. Drugim bardzo
czestym problemem jest korzystanie z partneréw, ktérzy jedynie dostarczajg rozwigzania, podczas gdy orga-
nizacja nie potrafi samodzielnie zidentyfikowac, co przede wszystkim powinna chronic¢ i jakie sg najstabsze
punkty w jej zabezpieczeniach. Nawet, jesli firma nie jest gotowa na wdrozenie petnego systemu zarzadzania
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bezpieczenstwem informacji, to dobrym rozwigzaniem posrednim jest zwiazanie sie z zewnetrznym, zaufanym
partnerem o wiekszych kompetencjach. Taki partner pomoze naszej organizacji przynajmniej w ograniczonym
stopniu przeanalizowad, jakie kierunki atakéw s3 dla nas najwiekszym zagrozeniem. Nastepnie przeprowadzi
Z nami przynajmniej podstawowe mapowanie procesow i infrastruktury oraz oceni, jakie rodzaje zabezpieczen
nalezy wdrozy¢ w pierwszej kolejnosci. Dobrze, jesli ustugodawca zajmujacy sie cyberbezpieczeristwem bedzie
w stanie zapewnic peten pakiet szkolen dla pracownikéw, aby w wypadku wdrozenia nowych systemoéw upew-
ni¢ sie, ze administratorzy potrafig je w petni wykorzystac.

Partner konsultujacy wdrozenie systemu zarzadzania bezpieczenstwem
informacji

Jesli nasza organizacja decyduje sie na wdrozenie petnego systemu tego rodzaju, warto rozpocza¢ od wyboru
witasciwego partnera. Firma, ktora przymierza sie do wdrozenia systemu SZBI, nie musi realizowac wszyst-
kich zwigzanych z tym dziatan samodzielnie. Moze skorzysta¢ z pomocy doswiadczonych firm, ktére pomoga
w skuteczny sposob opracowac system SZBI, w tym wspoméc organizacje przy wtasciwej identyfikacji gtéw-
nych proceséw biznesowych, ktére maja znaczenie dla bezpieczenstwa informacji, a takze wspdlnie wypraco-
waé mechanizmy i narzedzia z zakresu ciggtosci dziatania, optymalne z punktu widzenia specyfiki organizacji.

Jak taka wspotpraca mogtaby wygladaé?
Dziatania w tym zakresie mozna podzieli¢ na kilka faz:

O Fazal - formutowanie dokumentacji systemu SZBI:
Podstawowym zatozeniem jest bezposrednia wspotpraca pomiedzy firma, a pracownikami. Dzieki temu
mozliwe jest uzyskanie koordynacji w zakresie wiedzy i zaangazowania obydwu stron. Gtéwnymi elemen-
tami tej fazy sa:

- przeprowadzenie niezbednych szkolen dotyczacych wymagan normy ISO/IEC 27001,
- wsparcie przy identyfikowaniu proceséw biznesowych oraz kontekstu organizacji;

- wsparcie przy przeprowadzeniu szacowania ryzyka oraz wynikajgcych z niej planéw postepowania
Z ryzykiem;
- wsparcie przy opracowaniu polityki bezpieczenstwa informacji, a takze celdéw bezpieczenstwa in-

formacji;

- stworzenie procedur systemowych oraz wszelkich innych procedur eksploatacyjnych, w tym proce-
dur dotyczacych ciaggtosci dziatania proceséw biznesowych.

O Faza ll - Weryfikacja i doskonalenie systemu SZBI:
Ten etap poswiecony jest wspélnemu wypracowaniu wiasciwych metod doskonalenia funkcjonujacego
systemu SZBI. Do elementéw tej fazy naleza:
- wsparcie przy przeprowadzaniu dziatan korygujacych;

- wsparcie przy planowaniu audytéw wewnetrznych;

- wsparcie przy przeprowadzaniu przegladu zarzadzania systemu SZBI.

Wdrozenie systemu SZBI przy wspotpracy z wtasciwymi partnerami zapewni firmie wiele korzysci. Oprécz
zwiekszenia poziomu bezpieczenstwa, moze znacznie wptynaé na zwiekszenie swiadomosci wsérdod pracow-
nikdow. Pozwoli réwniez na uzyskanie petnego rozpoznania specyfiki biznesu oraz wptynie pozytywnie na
wzmochienie wizerunku oraz autorytetu organizacji na rynku.



W efekcie wdrozenia takiego systemu organizacja zyskuje réwniez konkretng wiedze, jakiego rodzaju
rozwigzania techniczne nalezy zastosowacé. Moze wiec nastepnie poszukac partnerow wyspecjalizowanych
w konkretnych kategoriach rozwigzan i zapewniajgcych oprécz samego ich dostarczenia - caty pakiet wsparcia
(wdrozenie, szkolenia, wsparcie serwisowe).

Opcja dla zaawansowanych - wspotpraca z zewnetrznym Security
Operations Centre. Czym sie kierowa¢ wybierajac partnera?

Najwyzszym poziomem cyberbezpieczenstwa jest zwigzanie sie z zewnetrznym partnerem, ktéry zapewni nam tzw.
ustuge Security Operations Center (SOC). Jest to ustuga biezacego monitorowania stanu bezpieczenstwa firmy, a wiec
wykrywania, analizowania i reagowania na incydenty za pomoca kombinacji rozwigzan technologicznych i zestawu
procesow. W polskich realiach, na tego rodzaju wspétprace decyduja sie obecnie tylko organizacje o najwyzszych wy-
maganiach w zakresie bezpieczenstwa, ale model ten zyskuje w ostatnich latach coraz wieksza popularnos$¢ rowniez
wéréd mniejszych bizneséw.

Elementy ustugi SOC

Wybierajac SOC zwréémy uwage czy ustuga pokryje wskazane obszary.
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Szukajac firmy $wiadczacej ustugi Security Operations Center dopytujmy o to, co stoi za samg ofertg jaka
otrzymamy. Sama informacja o tym jak zwymiarowana jest ustuga to jedno. Czasy reakcji, liczba obstugiwa-
nych zdarzen, sposéb raportowania, dostepno$é kolejnych linii SOC, oferowany dodatkowo system jak SIEM
(system zapewniajacy szeroki wglad w to, co dzieje sie wewnatrz organizacji przez zbieranie logdéw z réznych
rozwigzan i ich korelowanie) czy SOAR (umozliwiajacy automatyzacje reakcji na zagrozenia) - to powtarzalne,
konkretne sktadniki ofert. To co jest jednak niezwykle istotnym elementem zewnetrznej ustugi SOC, to kwestie
zwigzane z przygotowaniem wdrozenia ustugi, wdrozeniem ustugi i jej rozwojem w trakcie wspétpracy z klien-
tem. | to na te obszary powinnismy w szczegdlnosci zwrdci¢ uwage.

Zrédta - co konkretnie ma analizowa¢ partner zewnetrzny w ramach SOC?

Aby SOC modgt wiasciwie chroni¢ firme w obszarze cyberprzestrzeni, musi ,patrzeé¢” we wtasciwe miejsca na-
szej infrastruktury. Techniczna realizacja takich ,oczu” dla Security Operations Center to zZrddta, czyli kon-
kretne systemy, urzadzenia czy tez inne elementy powigzane z naszym srodowiskiem IT czy OT. To od Zrédet
zalezy czy SOC bedzie miat precyzyjne dane do dalszej analizy i czy monitorowane sg obszary najwazniejsze,
powigzane z najistotniejszymi dla organizacji ryzykami. Jesli sami nie mamy odrobionej pracy domowe;j z tych
tematéw, sama ustuga SOC moze by¢ niestety nietrafionym pomystem, gdyz wykonawca bedzie od nas wy-
magat wskazania Zrédet, a wtedy najczesciej wybiera sie te, ktére albo sg tatwe do integracji np. z systemem
klasy SIEM, albo wydaja sie by¢ atrakcyjnymi z punktu widzenia obszaréw do monitorowania. Przypomina to
prébe trafienia strzata do celu, przy czym tucznik ma opaske na oczach, a celem jest jabtko ustawione na gtowie
naszej firmy. Czasami sie udaje. A czasami nie. Ponadto nasza infrastruktura, systemy, sposéb pracy zmienia sie
w czasie. Dlatego i zrodta powinny podlegac przegladom, tak aby mie¢ pewnos¢, ze SOC nadal patrzy we wta-
Sciwe dla nas miejsca. Jesli zakontraktowane mamy monitorowanie konkretnej liczby, konkretnego typu zrédet
na poczatku umowy, to upewnijmy sie, ze mamy od ustugodawcy wsparcie w okresowych przegladach i czy aby
nie trzeba zmienic ich konfiguracji lub w ogdle nie zmieni¢ zrodet. Wyobrazmy sobie nie tak rzadko spotykany
scenariusz, gdy rozpoczynamy wspotprace z firma swiadczaca ustuge SOC w momencie gdy system pocztowy
mamy umieszczony lokalnie, w naszej infrastrukturze IT. Po kilku kwartatach przenosimy nasz system w catosci
do rozwiagzania w chmurze. Jak wtedy wyglada sprawa monitorowania tego obszaru przez SOC? Czy mozemy
liczy¢ na realne wsparcie ustugodawcy, czy jednak musimy zatrudni¢ dodatkowo integratora, ktéry wykona dla
nas niezbedne prace zwigzane z konfiguracja takiego nowego zrédta? Szukajmy na rynku takich firm $wiadcza-
cych ustuge SOC, ktére maja szerokie kompetencje i realne zaplecze w postaci wykwalifikowanych inzynieréw.
Zaoszczedzimy sobie typowego ping-ponga pomiedzy naszym zespotem IT, ustugodawcg SOC i integratorem
wdrazajgcym nowy system lub utrzymujacym konkretny obszar naszej infrastruktury.

Rozwijaj myslenie o cyberbezpieczenstwie

Whybierajac firme $wiadczaca Security Operations Center przedyskutujmy w jaki sposdb bedzie testowana sku-
tecznosé wdrozonych elementéw ustugi i jak bedzie wygladat proces jej doskonalenia. Umowy na tego rodzaju
ustugi podpisywane s3 zazwyczaj na 2-3 lata. W dobie dynamicznych zmian i szybkiego rozwoju technologii
to okres bardzo dtugi, w ktérym z duzym prawdopodobienstwem w naszej firmie nastgpig istotne zmiany. Czy
to zwigzane z ryzykami, infrastruktura IT/OT, czy tez regulacjami zewnetrznymi. Za takimi zmianami musi po-
dazac cata infrastruktura naszego cyberbezpieczenstwa.

Maijac silne wsparcie wyspecjalizowanej grupy ekspertéw z ramienia zewnetrznego ustugodawcy SOC, do-
pytajmy na etapie wyboru takiego partnera, jak taka firma bedzie wspétpracowata z nami w celu podniesienia
naszego poziomu dojrzatoéci w obszarze cybersecurity. Samo wysytanie cyklicznych raportéw oraz informo-
wanie nas o incydentach najwyzszego poziomu nie powoduje, ze jako organizacja stajemy sie bardziej dojrzali
w tym obszarze. Mapy i zalecenia dotyczace rozwoju, transfer wiedzy, wspétpraca warsztatowa, przeglad ar-
chitektury cyberbezpiczenstwa, szkolenia z technologii oraz z bezpieczehstwa cyfrowego - im szersza poten-
cjalna mozliwosc¢ wspodtpracy i gwarancja dostepnosci takich narzedzi w ramach umowy, tym wieksza korzys¢
dla naszej organizacji. Unikniemy w ten sposéb sytuacji, w ktérej po kilku latach ptacenia za SOC zostajemy



z pokaznym zbiorem raportéw, informujacych o tych samych, nierozwigzanych problemach z naszym cyber-
bezpieczenstwem.
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