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DEFENSE EDTD

CZYM JEST
ESET DYNAMIC THREAT DEFENSE
(EDTD)?

ESET Dynamic Threat Defense to dodatkowa warstwa zabezpieczen
produktéw ESET, w tym Mail Security i produktéw Endpoint oparta
na technologii sandboxingu w chmurze, ktéra pozwala na
wykrywanie nowych i nieznanych dotad rodzajéw zagrozen.

Sandbox w chmurze to bezpieczne i odizolowane srodowisko
testowe, pozwalajgce na wykonywanie podejrzanych plikéw
i programow, obserwowanie ich zachowania analize dziatania

oraz automatyczne raportowanie obserwacji.
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Sandboxing w chmurze umozliwia analize wiekszosci
nowych prébek w czasie krotszym niz 5 minut.

EDTD ON

EBTD OFE Mg

Srednia przewaga

POJAWIAJACE SIE ZAGROZENIA
WYKRYTE PRZEZ EDTD

9 Downloadery

Smoke Loader

Smoke Loader to ztosliwy bot czesto dystrybuowany za posrednictwem zhakowanych
witryn internetowych. Pobiera kolejne ztosliwe oprogramowanie na zaatakowany
komputer i uzywa wtyczek do wykonywania réznych ztosliwych dziatan, takich jak
kradziez poufnych informacji, przeprowadzanie atakow DDoS i kopanie kryptowalut.

Emotet

Emotet jest znanym trojanem modutowym, uzywanym gtéwnie do pobierania kolejnych
ztosliwych programéw na komputery ofiar, takich jak trojany bankowe, infostealery

i oprogramowanie ransomware. Przed jego usunieciem w styczniu 2021 r. Emotet
utworzyt jeden z najwiekszych i najprezniej dziatajacych botnetdw, uruchamiajac
kampanie spamowe na duzg skale zawierajgce ztoSliwe dokumenty Office i PDF oraz
wykorzystujgce chwytliwych tematéw jako przynet.
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&> Infekcje wykradajace dane

Agent Tesla

Agent Tesla jest szeroko stosowanym, poteznym ztodziejem haset. Jego mozliwosci
obejmuja zbieranie danych logowania z réznych aplikacji przechowujacych dane
uwierzytelniajgce, rejestrowanie klawiszy i robienie zrzutéw ekranu pulpit ofiary. Jest
rozpowszechniany przez malware spam, naduzywajacy legalnych, zhakowanych kont
e-mail. Wykorzystuje wyrafinowane techniki, aby unikngé wykrycia.

Formbook

Formbook to szeroko rozpowszechniony trojan, ktoéry wykorzystuje techniki przechwytywania
formularzy do kradziezy wrazliwych informacje z r6znych aplikacji, takich jak przegladarki,
skrzynki poczty e-mail i FTP. Jest dystrybuowany przez ztosliwe zatgczniki do wiadomosci
e-mail i wykorzystuje innowacyjne sztuczki w celu unikniecia wykrycia i udaremnienia analizy.

Fareit

Fareit to szeroko rozpowszechniony trojan kradngcy hasta, tatwo dostepny dla
cyberprzestepcéw na podziemnych forach internetowych. Kradnie dane logowania
zréznych przegladarek i innych aplikacji do przechowywania danych uwierzytelniajgcych.
Fareit jest dystrybuowany za posrednictwem ztosliwych zatgcznikédw w dobrze
ukierunkowanych kampaniach z malspamem, wykorzystujacych ré6znego rodzaju przynety,
od motywéw finansowych i przesytek po tematyke zwigzang z pandemig Covid-19.

LEQI Zagrozenia bankowe

Dridex

Dridex to ewoluujacy, wyrafinowany trojan bankowy skierowany do sektora ustug
finansowych. Rozprzestrzenia sie gtdwnie za posrednictwem ztosliwych zatgcznikéw

do wiadomosci e-mail. Dridex kradnie dane bankowe i inne dane wrazliwe swoich ofiar,
utatwiajac nieuczciwe transakcje. Poza obszernymi szkodami finansowymi jakie wyrzadza,
trojan zyskat rozgtos za zastosowanie techniki ,bombardowania atomowego”

i wykorzystanie exploita zero-day MS Word do dystrybugji.

Infekcje usuwajgce dane

KillDisk

Ztosliwe oprogramowanie, wykryte pod nazwa KillDisk, ktérego celem jest wyczyszczenie
dysku twardego komputera, ktéry infekuje. Moze usunaé MBR ofiary i uszkodzi¢ bootloader,
a takze skutecznie uniemozliwic rozruch systemu. W niektérych konkretnych,
ukierunkowanych przypadkach ma réwniez zadac okupu.
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