safetica NXT

Cenne dane firmy skutecznie chronione w chmurze

Safetica NXT chroni wrazliwe dane przed wyciekiem, wykrywajac
zagrozenia bezpieczenstwa i zapobiega im juz od pierwszego dnia.

Rozwigzanie DLP oparte na chmurze, wdrazane
w ciggu godzin, konfigurowane w ciggu dni

tatwos¢ uzytkowania wsparta automatyzacja

Wykrywanie incydentow oparte na ryzyku, dzieki
analizie danych w ruchu

Stworzone z mysla o cyfrowej przestrzeni roboczej
w dobie pracy hybrydowej

safetica



Cyberbezpieczne
dane z Safetica.

Sprawdz nasze aktualne wydarzenia on-line i zréb pierwszy
krok w kierunku ochrony danych swojej firmy!

safetica


https://safetica.pl/wydarzenia
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Wykrywanie zagrozen
bezpieczenstwa danych

od pierwszego dnia

Safetica NXT to oprogramowanie SaaS (Software as a Service)

DLP nowej generacji, ktére charakteryzuje sie bardzo szybkim
wdrozeniem i intuicyjng obstugg. Umozliwia wczesne wykrywanie

i ograniczanie potencjalnych zagrozen bezpieczenstwa danych

oraz ryzyka zwigzanego z przeptywem danych w Twojej organizacji.
To rozwigzanie DLP oparte na chmurze, ktére pomaga chronic
wrazliwe dane, egzekwowac wytyczne dotyczace ich przetwarzania,
edukowac pracownikdw, a takze dziata¢ zgodnie z przepisami

dot. przetwarzania informacji.

Dane s krytycznym zasobem kazdej firmy.

Niezaleznie od jej wielkosci. 644 582 USD

W przypadku utraty lub kradziezy danych wrazliwych $redni koszt dla firmy zwiazany
aftiel (7 G 1 e le i przew konk . z incydentem wewnetrznym,
erprnie tylko reputacja, ale | przewaga konkurencyjna Ponemon Institute, 2020 r.

oraz rentownos$¢ organizaciji.

Jak Safetica NXT rozwigzuje problem
bezpieczenstwa danych?

Safetica NXT ocenia ryzyko wszystkich operacji Pozwala to nie tylko podjg¢ dziatania
uzytkownikow, wykonywanych na plikach. naprawcze i zapobiec ewentualnemu
Identyfikuje i zapobiega incydentom bezpieczen- naruszeniu danych, ale takze edukowac
-stwa, a takze ukazuje, czy jakiekolwiek dane pracownikéw i wptyngé na ich nawyki
zostaty utracone lub niewtasciwie wykorzystane. lub procesy w firmie.

Kazda operacja na plikach jest rejestrowana, W dzisiejszym rozproszonym srodowisku
oceniana i przechowywana w chmurze przy pracy Safetica zapewnia widocznos$¢
uzyciu bezpiecznej platformy Microsoft Azure. i ochrone przeptywow danych pomiedzy

endpointami, chmurami i uzytkownikami.

Safetica NXT
www.safetica.pl
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Kluczowe korzysci

Krotki czas wdrozenia
i elastycznos¢ kosztow

® Wdrozenie w ciggu kilku
godzin, petna konfiguracja
i ochrona w ciggu dni.

® Miesieczne rozliczenia
umozliwiajgce elastyczng
optymalizacje kosztéw
i korzystanie z ustug na
zasadzie pay-as-you-go.

Obstuga cyfrowej
przestrzeniroboczej
w dobie hybrydowej pracy

® Gotowosé do obstugi
Srodowisk z uzytkownikami
pracujgcymi zdalnie.

® Inteligentne skanowanie
oparte na dynamicznym
rozpoznawaniu godzin pracy.

Klasyfikacja i audyt przeptywu danych

tatwe w administraciji

Oszczedzajace czas podejscie
wsparte wbudowanymi
szablonami, automatyzacja

i najlepszymi praktykami.

Automatyczne wykrywanie
ryzykownych zdarzen

i zachowan uzytkownikow,

a takze zapewnienie bezpiecznej,
cyfrowej przestrzeni robocze;j.

Petny zakres
bezpieczenstwa

Petna widocznosé kanatéw
dystrybucji danych.

Obstuga wielu platform.

Petna ochrona urzadzen
znajdujgcych sie czasowo w trybie
offline i wysoki poziom ochrony
przed sabotazem.

Wykrywanie incydentow
oparte naryzyku

® Holistyczna ocena ryzyka
z mozliwosciami uczenia sie,
napedzana analitykg danych.

® Unikalne wykrywanie intencji
uzytkownika i jego rzeczywi-
-stej aktywnosci.

Dojrzata architektura
gotowa pod SaaS

® Architektura oparta na
chmurze, zorientowana na
ptynnym dostepie, skupiona
wokot bezpieczeristwa

® Bardzo maty wptyw na
wydajnos¢ endpointow
(ponizej 3%).

Wykrywanie incydentow
i zautomatyzowane reagowanie

® Odkrywanie i klasyfikowanie wrazliwych danych

firmy w oparciu o wbudowane szablony. Audyt
przeprowadzony we wszystkich waznych kanatach,

ktérymi przeptywaja dane.

Raporty z dziatan

® Inteligentne i automatyczne wykrywanie incydentéw,

wsparte automatyczng oceng ryzyka w celu

niwelowania podejrzanych lub nietypowych zachowan.

Wykrywanie i ograniczanie naruszen
zgodnosci z przepisami

® Safetica umozliwia przeglad wszystkich zagrozen

w jednym interfejsie zarzadzania. Otrzymujesz
powiadomienia e-mail o podejrzanych zachowaniach,
mozesz zobaczy¢ wazne statystyki na pulpicie
nawigacyjnym lub eksportowac surowe dane

do formatu .xIs w celu dalszej analizy.

Safetica NXT
www.safetica.pl

® Wykrywanie i audytowanie potencjalnych naruszen

zgodnosci z przepisami RODO, HIPAA lub PCI-DSS

oraz ustawianie odpowiednich zabezpieczen,

majgcych na celu egzekwowanie wewnetrznych polityk.
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Architektura

safetica

Microsoft =
Azure

Systemy biznesowe MSP

Azure Active Directory

Bazy danych klientéw Konsole
z logami i ustawieniami zarzadzania
bezpieczenstwa Katalog klienta

Firmy $wiadczace outsourcing

4 g - -

Oasa Oasa Oasa
Pracownicy klienta A Pracownicy klienta B Pracownicy klienta C
@ Platforma hostingowa @ Infrastruktura wspierajgca

e Platforma chmurowa Safetica NXT o Ustugi wspierajagce Safetica (CRM, system
e MS Azure z centrum danych w NL/UE partnerski, system billingowy)
e Architektura wielodostepna * Natywna integracja z platformg hostingowg
e Wysoka skalowalnos¢ i bezpieczenstwo o  Ciggta automatyzacja proceséw biznesowych
o Interfejs uzytkownika dla outsourceréw zapobiegajgca powstawaniu jakichkolwiek barier

i klientow koricowych
o Do wdrozenia nie jest potrzebny . .

hardware po stronie klienta @ Klienci

e  Firmy chronione przez Safetica NXT
o Dostep do raportéw przez przegladarke
z dowolnego miejsca

@ Firmy swiadczace outsourcing IT

e tatwe i szybkie wdrozenie e Otrzymywanie natychmiastowych powiadomien
e Mozliwos¢ centralnego zarzadzania e-mail dotyczacych bezpieczenstwa
o Elastyczna obstuga klienta e Uzytkownicy chronionych urzadzen Mac lub Win*
e Rozliczenia abonamentowe/miesieczne posiadajgcy zainstalowany modut Safetica Client
lub klasyczna subskrybcja e Szybki proces wdrozenia
* Wymagania Procesor 4-rdzeniowy 2,4 GHz, 2 GB RAM, 10 GB miejsca na dysku
Safetica Client Windows 7, 8.1, 10, 11, pakiet instalacyjny MSI, .NET 4.7.2+

Safetica NXT macOS 10.15+
www.safetica.pl
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Jak to dziata

Niezwykle szybkie wdrozenie umozliwia rozpoczecie audytu przeptywu danych i wykrywania zdarzen
w ciggu jednego dnia. Wstepnie skonfigurowane reguty wykrywania sg aktywowane automatycznie,
a nastepnie moga by¢ regulowane i dostosowywane. Tryb ochrony moze zosta¢ wtgczony pdzniej,

z wykorzystaniem informacji o ryzyku.

Srodowisko klienta
jest automatycznie
wdrazane

w zabezpieczonej
chmurze

Wykrywanie incydentdéw oparte jest
na natywnej logice, automatycznym
wykrywaniu anomalii i ciggtym uczeniu
sie. Wynik jest reprezentowany przez
zestaw ryzykownych zdarzen, ktore
Safetica NXT identyfikuje i podkresla
przy uzyciu tréjstopniowej skali
klasyfikacji ryzyka.

Kanaty danych objete ochrong

Safetica Client Safetica NXT jest
zostaje zdalnie gotowa do audytu
zainstalowany Twoich danych
na urzgdzeniach i ostrzegania
pracownikow o incydentach

SREDNIE
RYZYKO

NISKIE
RYZYKO

Przy witgczonym trybie ochrony

mozna ,cicho” rejestrowacd zdarzenia,
powiadomié pracownika o potencjalnym
ryzyku operacji lub jg zablokowad. DLP

z adaptacyjng ochrong danych wykorzystuje
dynamiczng analize przestrzeni roboczej,
ktdra jest stale dostosowywana do
zachowania uzytkownikow.

Safetica NXT zapewnia wglad w przeptyw firmowych danych w wielu kanatach

i na wielu platformach, gwarantujgc petng widocznos¢.

Safetica NXT
www.safetica.pl

Udostepianie plikow i media spotecznosciowe E-mail Web

) we ¥ 0O & ® @
Send WeTransfer  Twitter Facebook POP3 / IMAP | SMTP HTTP FTP P2pP
Anywhere HTTPS FTPS )
Cloud Pamieé¢ masowa
Q wymienna
OneDrive | Dropbox © E'
Google Drive USB / karty pamieci
Box \ SharePoint

Komunikatory Media

& O,

Teams | Skype CD, DVD, Blu-ray
Slack
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500 000+

chronionych urzadzen

120+

krajow

90+

konsultantow

Sojusze technologiczne

®
Digital Security
Progress. Protected.

Nagrody i osiggniecia

K

THE Rapicart GRoup, INc.
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Kim
jestesmy

Safetica jest czeska firmg dostarczajaca
rozwigzania z zakresu zapobiegania utracie
danych i ochrony przed zagrozeniami
wewnetrznymi dla organizacji wszystkich
typdw i rozmiaréw. W Safetica wierzymy,

ze kazde przedsiebiorstwo zastuguje na to,
aby mie¢ pewnos¢, ze ich dane sg bezpieczne.
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DAGMA

BEZPIECZENSTWO IT

gtéwny dystrybutor rozwigzan
Safetica w Polsce

DAGMA Bezpieczenstwo IT
ul. Bazantéw 4/2, 40-668 Katowice

safetica@dagma.pl
tel. 32 793 11 00



