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System DLP do ochrony danych

Chron swojg firme przed utratg danych i zagrozeniami wewnetrznymi
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Zabezpieczaj dane
przed wyciekiem

Safetica ONE to jedyne profesjonalne rozwigzanie do zabezpieczania
danych, zaprojektowane z myslg o skalowalnoéci i potrzebach MSP.

Dzieki Safetia ONE zyskujesz:

« Kompleksowg ochrone danych przed wyciekiem
oraz incydentami wewnetrznymi

* Najtatwiejsze do wdrozenia, uzytkowania
i integracji DLP stworzone dla przedsiebiorstw

o Zaawansowang kontrole przestrzeni roboczej
i analize zachowania pracownikéw

W przypadku utraty lub kradziezy danych wrazliwych firma traci reputacje,
przewage konkurencyjng i rentownosc.
® t3aczny sredni koszt naruszenia ochrony danych w ujeciu globalnym to 4,27 min USD.*

® Przyczyng 82% wszystkich naruszen danych byt czynnik ludzki.**

* Raport z badania kosztéw naruszen ochrony danych 2021 r., IBM Security
** Raport 2022 Data Breach Investigations Report, Verizon 2022 r.

Kazde przedsiebiorstwo moze zabezpieczyc¢ swoje dane

Bezpieczenstwo wewnetrzne nigdy nie byto tak proste. Pomagamy chroni¢ Twoje dane, wspieramy
Twoich pracownikdéw i zapewniamy zgodnos¢ Twojej firmy z przepisami. Safetica ONE zapobiega
naruszeniom bezpieczenstwa danych i utatwia przestrzeganie przepiséw dotyczacych ochrony
danych poprzez zabezpieczanie przed wystepowaniem bteddéw ludzkich lub ztosliwego zachowania.

® tatwe do wdrozenia ® Zaawansowana kontrola @ Bardzo niskie
i integracji przestrzeni roboczeji analiza wymagdania sprzetowe
Zgodnie z raportem zachowan Backend Safetica ONE mozna
SoftwareReviews 2022 DLP Uzyskaj kontrole nad sprzetem wdrozy¢ na dostepnych
Data Quadrant Report, Safetica i oprogramowaniem, aby zoptymalizowac serwerach bez kupowania
ONE przoduje w tatwosci koszty. Dzieki analizie zachowan mozesz dodatkowego sprzetu. Klient
wsparcia oferowanego przez réwniez uzyskaé szczegdtowe informacje Safetica nie obniza wydajnosci
dostawce, a takze integracji o ryzykownych zachowaniach urzadzen, poniewaz wykorzystuje
danych, administracji i wdrozenia. uzytkownikéw oraz zmianach ponizej 3% zasobdw sprzetowych.

w obszarze roboczym.

www.safetica.pl
© Copyright All rights reserved, 2023



safetica ONE

Safetica ONE chroni Twoje:

e dane osobowe
e strategiczne dokumenty firmowe

e bazy danych klientéw

e dane dotyczace ptatnosci, takie
jak numery kart kredytowych g
° elemt'enty wtasnosci intelekjcualn.ej B >
= [elrel2 sy Przemys’rowe, tajemnice Safetica ONE Safetica ONE -g
handlowe i know-how Discovery Enterprise o
e umowy =
Kluczowe scenariusze zwigzane
z bezpieczenstwem danych
Klasyfikacja danych i audyt przeptywu danych Wykrywanie i reagowanie na
Safetica ONE pomaga odkrywac i klasyfikowaé zagrozenia wewnetrzne
cenne dane firmy na podstawie inspekc;ji tresci, Kazdy moze popetni¢ btad, ktéry moze narazié
kontekstu i wtasciwosci plikdw. Narzedzie firme na ryzyko. Dzieki Safetica ONE mozesz
kontroluje wszystkie dziatania zwigzane analizowac¢ zagrozenia wewnetrzne, wykrywac
z danymi wrazliwymi bez wzgledu na to, gdzie je i szybko reagowad. Kontroluj swojg cyfrowa
sg przechowywane lub przenoszone, dzieki przestrzen roboczg, wykrywaj niechciane
czemu mozesz identyfikowaé i badac¢, gdzie oprogramowanie i sprzet, analizuj zachowanie
istnieje ryzyko wycieku lub kradziezy danych. w celu wykrywania i audytowania pracownikow
Te informacje majg kluczowe znaczenie dla wysokiego ryzyka.

ochrony danych.
Wiasnosé intelektualna i ochrona
Wykrywanie i tagodzenie skutkow danych wrazliwych

naruszen przepisow Dzieki Safetica ONE mozesz chroni¢ wrazliwe

Safetica ONE pomaga wykrywag, zapobiegacé dane biznesowe lub te zwigzane z klientami,

i tagodzié¢ naruszenia przepiséw. Jego funkcje kody Zrodtowe czy projekty przed

audytu wspierajg badanie incydentéw w celu przypadkowym lub celowym wyciekiem.
zapewnienia zgodnosci z przepisami Powiadomienia o tym, jak postepowac z danymi
i standardami ochrony danych, takimi jak wrazliwymi, mogag pomoc w podnoszeniu
RODO, HIPAA, SOX, PCI-DSS, GLBA, $wiadomosci na temat bezpieczenstwa

ISO/IEC 27001 lub CCPA. danych i edukowacé pracownikow.

www.safetica.pl
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Podstawowe zatozenia architektury

Integracje Klasyfikacja
-

zewnetrzne " zewnetrzna

Wykrywanie g -
Powiadamianie
Uzasadnianie
Konsola i serwer Urzgdzenia firmowe Blokowanie

Safetica ONE z Safetica
Console & Server

¥
OD4DM

® Na serwerze fizycznym lub wirtualnym ® Wszystkie dziatania sg rejestrowane, ® Dane wrazliwe
dziata baza danych zawierajgca rekordy a polityki dotyczace bezpieczenstwa sg chronione we
dotyczgce dziatan i bezpieczenstwa na sg stosowane na komputerach wszystkich kanatach.
stacjach roboczych. Safetica ONE Console stacjonarnych, laptopach i innych
pozwala administratorom na zarzadzanie urzadzeniach zdalnych lub offline
politykami dotyczacymi bezpieczenstwa z Safetica Client.

i wyswietlanie zebranych informacji.

Obstugiwane kanaty danych

Safetica chroni dane na wielu kanatach i platformach - zapewnia, ze sg one bezpieczne zaréwno
podczas przechowywania, jak i przesytu.

Udostepianie plikow i social media Email Internet
~ we ¥ 0 | ® 99
Send WeTransfer Twitter Facebook Webmail | POP3 HTTP FTP p2p
Anywhere /IMAP | SMTP HTTPS FTPS )
Cloud Pamiegé¢ przenosnia
OneDrive | Dropbox - USB / karty pamiegci
Google Drive | dyski zewnetrzne/
Box | SharePoint — nosniki optyczne
Microsoft 365 - 5 Media
1l © o
Exchange Online CD,DVD,  Drukarki
SharePoint Online Blu-ray
Komunikatory Potaczenia Wykonywane operacje
[} ] (x4 I_
B Q 5 Q LN 3 % ]
. =
Teams  Skype Slack Zoom Google Bluetooth  Firewire Kopiuj / wklej Zrzut
\ Meet Przeciaggniji upus¢  ekranu

www.safetica.pl
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Modut Discovery
Najwazniejsze
korzysci

Modut Safetica ONE Discovery kontroluje i klasyfikuje
przeptyw danych w obrebie Twojej organizaciji.
Identyfikuje dane wrazliwe w tresci plikow, a takze

w grafikach za pomocg OCR (optyczne rozpoznawanie
znakoéw). Daje szybki podglad dziatan podejmowanych
w przestrzeni roboczej w czasie rzeczywistym

i umozliwia lepszg kontrole wszystkich operacji
podejmowanych wewnatrz organizaciji.

2 g '

Q

Uzyskaj wglad w incydenty Kontroluj i klasyfikuj tatwe we wdrozeniu. Zautomatyzuj
dotyczace bezpieczenstwa dane wrazliwe przesytane Wdrozenie w ciggu prace, dzigki
danych i naruszenia zgodnosci w ramach dowolnego godzin, konfiguracja natychmiastowym
z przepisami, aby szybko dziatania. w ciggu dni. alertom i raportom.
na nie reagowac i tagodzic¢

ich skutki.

Najwazniejsze funkcje

Okreslaj, w jaki sposdb dane firmowe sg
wykorzystywane, przechowywane i wysytane.

@ Obstuga systeméw Windows i MacOS
@ Kontrola przeptywu plikow

@ Dziatanie na wszelkich sprzetach zaréwno
fizycznych, jak i wirtualnych

@ Integracja z Microsoft 365 za pomocga jednego kliknigcia

Centralna konsola zarzgdzania oparta na sieci Web, oferuje zoptymalizowane
funkcje i bezproblemowg obstuge:

@ Ochrone danych, klasyfikacje, @ Konserwacje chronionych © Wysytanie alertéw i badanie
analize zachowan uzytkownikéw urzadzen, interaktywne incydentéw w czasie
oraz kontrole obszaru roboczego raportowanie i analize danych rzeczywistym

www.safetica.pl
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Audyt

bezpieczenstwa
Najwazniejsze

korzysci

Audyt bezpieczenistwa to obszerny raport pozwalajgcy
na doktadng analize i ocene poziomu bezpieczenstwa

w firmie. Daje peten obraz srodowiska firmowego

oraz sposoby w jaki pracownicy korzystajg z urzadzen

i aplikacji. To rozwigzanie pozwala na szybsze wdrozenie

polityk bezpieczenstwa i ochrone danych przed
nieuprawnionym dostepem i wyciekiem.

©

Pobierz petny raport
bezpieczenstwa

na temat Twojej
infrastruktury IT

Sprawdz alerty dotyczace
bezpieczenstwa i badz

na biezaco z kazdym
incydentem bezpieczenstwa

Audyt bezpieczenstwa

AN

Zasiegnij porad dot. Wyszczegdlnij elementy
bezpieczenstwa i skorzystaj wymagajgce szczegolnej
z informaciji jakich polityk uwagi i stwdrz w swojej

i regut uzy¢ wzgledem firmie bezpieczne
konkretnych danych srodowisko

Szczegdtowy raport dotyczacy bezpieczenstwa danych firmy zawiera:

O 0 0 0

Ryzyko wystgpienia incydentu
Porady dotyczace dostosowania polityki bezpieczenstwa

Elementy i kanaty wymagajace szczegdlnej uwagi

Kluczowe korzysci

© Zwiekszenie poziomu bezpieczenstwa firmowych danych

@ Szybsze itatwiejsze wdrozenie polityk i regut
bezpieczenstwa dzieki konkretnym poradom

@ Usprawnienie i zoptymalizowanie pracy pracownikow

@ Szybsza reakcja na zagrozenie wycieku danych

www.safetica.pl
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Mozliwos$é szczegdtowego przegladu logdéw ze stacji roboczych

Audyt bezpieczenstwa mozna pobra¢ w dowolnym

czasie w formie .docx z poziomu konsoli webowej.
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Modut Enterprise
Najwazniejsze
korzysci

Modut Safetica ONE Enterprise identyfikuje zagrozenia,
edukuje pracownikdéw oraz zapobiega btedom ludzkim

i ztosliwym dziataniom w celu ochrony danych. Potgczenie
analizy danych, ich klasyfikacji i zapobiegania utracie

w potgczeniu z ochrong przed zagrozeniami wewnetrznymi
tworzy bezpieczne srodowisko biznesowe.

Zachowaj petna kontrole nad Otrzymuj alerty o zagrozeniach Skorzystaj z bezpiecznych stref aby
przesytaniem danych w oparciu i incydentach w czasie rzeczywistym. wskazad gdzie znajduje sie Twoja firma
o0 analize zachowan i kontrole tresci. i stworz bezpieczne srodowisko.
Ustalaj jasne zasady dla wszystkich Uprzedz pracownikéw

uzytkownikow i kanatéw danych o potencjalnym zagrozeniu

Wybierz, jak chcesz kontrolowac dziatania Wyswietlaj uzytkownikom powiadomienia
podejmowane przez uzytkownikéw na wrazliwych o potencjalnym zagrozeniu, gdy wystepuje
danych i rozdziel je w zaleznosci od specyfiki ryzyko naruszenia zasad bezpieczernstwa.

danego dziatu.
Wykrywaj potencjalne zagrozenia

Sprawuj kontrole nad wszystkimi i analizuj ryzyko

urzgdzeniami dziatajgcymi w trybie

Safetica ONE wykorzystuje zaawansowang
on-line i off-line

klasyfikacje tresci w oparciu o zawartosc,
Ochrona stacji roboczych odbywa sie lokalnie dzieki zrodto pliku lub istniejgca klasyfikacje.
czemu urzgdzenia nawet odtgczone od sieci beda

egzekwowaty stworzone polityki bezpieczenstwa.

Najwazniejsze funkcje

@ Obstuga systemow Windows i macOS

@ Elastyczne tryby DLP: zapisuj w dzienniku,
powiadamiaj, uzasadniaj lub blokuj

Q

Natychmiastowe powiadomienia e-mail

Q

Predefiniowane szablony do analizy tresci

@ Ujednolicona klasyfikacja danych umozliwia
elastyczne podejscie oparte na tresci i kontekscie

Konsola Safetica ONE umozliwia szczegdtowa i tatwa

konfiguracje klasyfikacji danych, polityk DLP czy raportow.

www.safetica.pl
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Najwazniejsze
integracje
Safetica ONE

Safetica ONE zapewnia ptynng integracje z zewnetrznymi
rozwigzaniami z zakresu bezpieczenstwa sieci takimi jak
rozwigzania SIEM, a takze Next Generation FireWall, oraz
narzedziami do analizy danych. Dzieki niemu budowanie
systemu bezpieczenstwa IT w przedsiebiorstwie staje

S

sie jeszcze fatwiejsze.

@ F::RTINET
FABRIC-READY

Integracja z FortiNET

Safetica ONE daje potezng integracje

z rozwigzaniami firmy Fortinet takimi jak
FortiGate, FortiMail i FortiSIEM. Integracje
te pozwalajg na bardziej warstwowe
podejscie do ochrony danych, ograniczenie
ryzyka wycieku danych, a takze edukacje
pracownikdw w zakresie bezpiecznego
wykorzystywania poczty elektronicznej.
Dodatkowo integracja z FortiSIEM daje
kompleksowg $ciezke audytu dla
zarzgdzania incydentami.

®
Digital Security
Progress. Protected.
Technology Alliance z ESET

Partnerstwo technologiczne, pomiedzy
Safetica a ESET pozwala na lepszg ochrone
przed zagrozeniami w ramach wspdlnych
rozwigzan. W ramach tej integracji ESET
pomaga w tatwej i szybkiej implementacji
agentéw na stacjach roboczych, a Safetica
zapewnia rozwigzania do monitorowania

i ochrony danych przed wyciekiem.

www.safetica.pl
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=" Microsoft 365

Integracja z Microsoft 365

Integracja z Microsoft 365 pozwala na
zwiekszenie poziomu bezpieczenstwa
poprzez naniesienie polityk rowniez na
Exchange Online. W tym celu Safetica
wykorzystuje broker zabezpieczen
dostepu (CASB) co pozwala na jeszcze
skuteczniejszg ochrone plikdw
przesytanych przez poczte elektroniczna.

netwrix

Integracje z zewnetrznymi klasyfikatorami

W ramach zewnetrznych klasyfikacji plikdw
Safetica integruje sie z najpopularniejszymi
rozwigzaniami na rynku do klasyfikacji

i kategoryzacji dokumentéw, takimi jak:
Netwrix, Tucan Greenmode, Seclore, Titus,
czy MS Azure Information Protection. Dzieki
temu Safetica moze korzystac¢ z informacji
dostarczanych przez te rozwigzania

i dostosowywac polityki ochrony danych
zgodnie z tymi informacjami.
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Wymagania systemowe

Safetica 11

Uzytkownicy
Procesor
RAM

Dysk twardy

System
operacyjny
serwera

Typ i wersje
bazy danych

System
operacyjny
serwera

SQL Server

www.safetica.pl

Safetica 10
do 200 do 500 do 2 000
4-rdzeniowy 8-rdzeniowy 8-rdzeniowy
8GB 16 GB 32GB
100 GB 250 GB 500 GB
wolnego wolnego wolnego
miejsca na migjsca na miejsca na
dysku dysku dysku

do 250 250 - 500
4-rdzeniowy 4-rdzeniowy
8 GB 16 GB
100 GB 100-250 GB
wolnego wolnego
miejsca na miejsca na
dysku dysku

Windows Server 2012 lub nowszy
zIIS7.5i1.NET 4.5.2 lub nowszy.

Windows Server 2012 lub nowszy
zIIS7.5i.NET 4.7.2 lub nowszy.
Obstugiwane sg tylko 64-bitowe

systemy operacyjne.

MS SQL Server
2016 lub nowszy
(w tym edycje

MS SQL Server
2016+; Zalecany
MS SQL Server

MS SQL Server MS SQL Server MS SQL Server
2012 lub nowszy 2012 lub nowszy; 2012 lub nowszy;
(w tym MS SQL Rekomendowany  Rekomendowany
Express); MS SQL Server MS SQL Server
Rekomendowany 2019/ AzureSQL 2019 / AzureSQL
MS SQL Server S2lub S3 S4, S6 or P1
2019 / AzureSQL
S1lub S2
Safetica 10

System operacyjny MS Windows 7, 8.1, 10, 11,
(32-bit [x86] lub 64-bit [x64])

System macOS 10.10 lub nowszy. Celem
petnego wykorzystania modutu DLP
rekomendowana jest instalacja na
systemie w wersji 10.15 i wyzszych.

MS SQL 2012 lub nowszy badz Azure SQL

© Copyright All rights reserved, 2023

MS SQL Express); 2019/ Azure SQL
Rekomendowany S1lub S2
MS SQL Server
2019 / AzureSQL
S1lub S2
Safetica 11

Windows 10 (64-bitowy) ze
wszystkimi poprawkami
bezpieczenstwa (obstugujemy
2 najnowsze wersje systemu
Windows 10, tj. 21H2 i 21H1)
Windows 11 (64-bitowy) ze
wszystkimi poprawkami
zabezpieczen

macOS 12 lub nowszy

SQL 2016 lub nowszy
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500 000+ Kim

120+ jestesmy

krajow Safetica jest czeska firmg dostarczajaca
rozwigzania z zakresu zapobiegania utracie
danych i ochrony przed zagrozeniami
9 O + wewnetrznymi dla organizacji wszystkich

typdw i rozmiaréw. W Safetica wierzymy,
ze kazde przedsiebiorstwo zastuguje na to,
aby mie¢ pewnos¢, ze ich dane sg bezpieczne.

konsultantow

Sojusze technologiczne

DIgha Secury e, Steor @ Microsoft  NEtUJriX

Nagrody i osiggniecia

é@ FORRESTER'

THE Rapicati GrRoup, INc. G a rt ner.

A TECHNOLOGY MARKET RESEARCH FIRM




Cyberbezpieczne
dane z Safetica.

Sprawdz nasze aktualne wydarzenia on-line i zréb pierwszy
krok w kierunku ochrony danych swojej firmy!

safetica
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DAGMA

BEZPIECZENSTWO IT

gtéwny dystrybutor rozwigzan
Safetica w Polsce

DAGMA Bezpieczenstwo IT
ul. Bazantéw 4/2, 40-668 Katowice

safetica@dagma.pl
tel. 32 793 11 00



