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Wywiad z Maciejem Szczypinskim, Kierownikiem Zespotu Utrzymania i Rozwoju IT w PKP CARGO SERVICE sp. z 0.0.

< PKPCARGO service _
Sytuacja

PKP CARGO SERVICE sp. z 0.0, bedaca cztonkiem grupy PKP CARGO, najwiekszego
w Polsce i drugiego w Unii Europejskiej operatora kolejowych przewozdéw towarowych,

PKP Cargo Service Sp. z o0.0.

Spotka powstata w 2002 roku, pierwotnie
jako Agencje Celne PKP CARGO Sp.
Z 0.0., specjalizujgca sie w obstudze
bocznic,  utrzymaniu  infrastruktury
wagowej i wagonow oraz przewozach
kolejowych rzeczy. Nalezy ona do grupy
PKP CARGO, czyli najwiekszego w Polsce
operatora

towarowych. Spdtka obstuguje 36

kolejowych przewozow
bocznic w catym kraju oraz posiada
tabor kolejowy liczgcy 200 wagondw i 30
lokomotyw.

CASE STUDY

posiada dwa gtéwne osrodki przetwarzania danych w dwdch réznych lokalizacjach
— w Warszawie i w Katowicach. Poprawne funkcjonowanie przedsiebiorstwa wymaga, by
byta zapewniona miedzy nimi ptynna, bezpieczna komunikacja, tak aby uzytkownicy we
wszystkich placéwkach mieli dostep do zasobdéw informatycznych.

W celu zapewnienia wymiany danych miedzy lokalizacjami zostaty one spiete tunelem VPN.
Wraz z rozwojem infrastruktury okazato sie jednak, ze uprzednio stosowane rozwigzanie
sieciowe wykorzystywane do ustanawiania potgczenia i ochrony danych oferuje zbyt niska
wydajnos$¢, by sprostaé ciggtemu rozwojowi i rosngcemu zapotrzebowaniu firmy na
efektywne przetwarzanie coraz wiekszej ilosci danych. Aby zagwarantowac jej poprawne
funkcjonowanie konieczna byta modernizacja sieci szkieletowej przedsiebiorstwa.

Wybrane rozwigzanie

Priorytetem podczas poszukiwan rozwigzania do modernizacji infrastruktury IT firmy byta
jego wydajnosc¢. Istotne byto takze, by cechowato sie ono uniwersalnym charakterem oraz
bogatym zestawem funkcjonalnosci, w tym takze zwiekszonym poziomem
bezpieczenstwa. W oparciu o te kryteria Spétka podjeta decyzje o zakupie urzadzen

Stormshield Network Security.

+Z poczatku nie bytem do korica przekonany, ale postanowiliSmy zamoéwi¢ urzadzenia na
testy, by sprawdzi¢ je na zywym organizmie. Okazato sie, ze daja rade — predkos¢
przetwarzania wzrosta o ponad 20 procent. Skonczyly sie wszystkie op6zZnienia i to nawet
w przypadku aktywnosci, ktore dotychczas stanowity waskie gardto naszej infrastruktury,
np. dostepu do systemu zarzadzania drukiem” - méwi Maciej Szczypiriski, Kierownik
Zespotu Utrzymania i Rozwoju IT w PKP CARGO SERVICE sp. z 0.0.

Pomysline testy skionity przedsiebiorstwo, by na state wigczy¢ rozwigzania Stormshield do
swojej infrastruktury. Dzieki temu pracownicy firmy majg dostep do zasobdw zebranych
w obydwu centrach przetwarzania danych z kazdej placowki oraz jednostek terenowych. Ruch
odbywa sie szybko i ptynnie, bez koniecznosci dodatkowego uwierzytelniania na poziomie
segmentow sieci WAN przez kazdego uzytkownika. Pozwolito to znacznie usprawnié

przeptyw informacji w firmie.
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Petna kontrola

Dodatkowa korzyscig z wdrozenia w PKP CARGO SERVICE sp. z 0.0.
rozwigzan Stormshield jest petny wglad w aktywno$¢ wewnatrz sieci
oraz mozliwos¢ jej szczegdtowego monitorowania pod katem
niepozadanych zdarzen. Dzieki temu mozemy zidentyfikowac liczne
préby potaczen z serwerami spétki pochodzace z Azji i Afryki. Biorac
pod uwage charakter dziatalnosci firmy mozna byto stwierdzié, ze nie
pochodzg one od jej partneréw biznesowych i potencjalnie moga
stanowi¢ zagrozenie. Zablokowanie ich w oparciu o kryterium
geograficzne i/lub reputacje IP pozwolito w wymierny sposdb
zwiekszy¢ bezpieczenstwo catej infrastruktury oraz zniwelowac

niepotrzebny ruch sieciowy.

.Jako kierownik dziatu IT oraz jednoczesnie administrator musze
dobrze wiedzieé¢ co dzieje sie w mojej sieci. Dzieki rozwigzaniom
Stormshield na biezaco widze wszystkie zdarzenia, dzieki czemu
moge na nie szybko reagowaé. Sam bylem zaskoczony, kiedy
w logach czarno na bialym zobaczylem szereg préb nawigzywania
nieautoryzowanych potaczen pochodzacych zza granicy. Dlaczego
mielibysmy sie kontaktowaé z serwerami w Chinach, skoro nasza
firma swiadczy ustugi gtéwnie na terenie Polski? Nie mam pojecia.
Na szczescie dzieki rozwigzaniom Stormshield mozemy cata tego
typu aktywnos¢ blokowaé i nie musimy sie tym dtuzej przejmowac”

— wyjasnia Maciej Szczypinski.

Uniwersalny charakter

Jak podkresla Maciej Szczypinski, istotng zaletg rozwigzan
Stormshield jest takze ich uniwersalnosé. ,Nie budowalismy sieci
w oparciu o urzadzenia Stormshield i nie znaliSmy tej marki
wczesniej. Zostaly one wdrozone dopiero w momencie, kiedy
pojawito sie na nie zapotrzebowanie. W przypadku rozwigzan innych
dostawcow prawdopodobnie oznaczatoby to szereg problemow
z konfiguracja i kompatybilnoscia z pozostatymi elementami sieci.
Na szczescie w przypadku Stormshielda wszystko po prostu dziata.
Duza w tym zastuga polskiego supportu ze strony DAGMY, czyli
polskiego dystrybutora” — opowiada Maciej Szczypinski.

Dzieki rozwigzaniu Stormshield udato sie spig¢ catg, mocno
rozproszona, infrastrukture sieci PKP CARGO SERVICE sp. z 0.0., na
ktorg oprécz gtownych centrow sktada sie szereg mniejszych
oddziatéw i im podlegtych sekcji. Bardzo czesto pracuje w nich po
5 komputeréw lub mniej, chronionych przez rozwigzania innego
vendora. Mimo tak skomplikowanej konfiguracji Stormshield radzi
sobie z obstugg catego ruchu sieciowego, wykorzystujac do tego
modut IPS oraz rozbudowany zestaw regut na firewallu. ,Nie
wykluczamy mozliwosci przysztej modernizacji naszej infrastruktury
sieciowej wlasnie o rozwigzania tej — juz nam znanej i sprawdzonej —

marki” — podsumowat Maciej Szczypiriski.
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£ Firma STORMSHIELD (wczes$niej NETASQ) istnieje od 1998 roku i od kilku lat jest cztonkiem Airbus Group (dawniej European
%l Aeronautic Defence and Space Company - EADS) — koncernu lotniczo-zbrojeniowego. W 2014 roku, wtedy jeszcze firma
NETASQ, potaczyta sie z firmg Arkoon. Produkty NETASQ UTM (Unifed Threat Management) bardzo szybko podbity rynek

STORMSHIELD

europejski, dzieki zastosowaniu unikatowej architektury ASQ (Active Security Qualification), analizujgcej przesytane pakiety na

poziomie jadra systemu operacyjnego. Dzigki temu produkty STORMSHIELD od lat styng z wysokiej wydajnosci i skutecznej

ochrony. Innowacyjne podejscie sprawito réwniez, ze obecny w rozwigzaniach tego producenta system IPS nie tylko blokuje
niebezpieczny ruch, ale réwniez usuwa szkodliwg zawartosé z kodu HTML i dostarcza uzytkownikom bezpieczne strony WWW.

Dystrybucja STORMSHIELD w Polsce: DAGMA Bezpieczeristwo IT
ul. Bazantow 4/2 | 40-668 Katowice | tel. 32 259 11 00 | faks 32 793 11 90



