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Jest to dla nas nieoceniona pomoc, ktora
zndacznie usprawnia biezgcq administracje

Skuteczna realizacja zadan administracji publicznej w preznie rozwijajacej sie

jednostce samorzadu terytorialnego wymaga odpowiedniego zaplecza informatycznego.
ENasza siec sktada sie z 300 W przypadku Starostwa Powiatowego w Piasecznie sktada sie na nie skomplikowana sie¢
stanowisk w 8 lokalizacjach, zlozona z okoto 300 stanowisk w 8 lokalizacjach. Od 2019 roku za bezpieczenstwo
spietych ze sobg za pomocq infrastruktury odpowiadaja rozwigzania Stormshield. O korzysciach zwiazanych
tuneli VPN, Zarzqdzanie tak z ich wprowadzeniem opowiada Mariusz Wawrzen, Kierownik Biura Informatyki.

rozbudowanq infrastrukturg

samo w sobie stanowi duze PRODUKT Z CERTYFIKACJAMI
wyzwanie, w zwiqzku z czym UNII EUROPEJSKIEJ I NATO

bardzo chwalimy sobie

przejrzysty i w petni spolszczony - Poczatkowo do pomystu zmiany wykorzystywanego rozwigzania UTM podchodzilismy

: : ) ) bardzo ostroznie. Chcielismy uniknac¢ drastycznych zmian wewnatrz naszej infrastruktur
interfejs konsoli Stormshield, Y a yezny q ) Yy

) . : oraz zwigzanych z tym potencjalnych problemoéw w funkcjonowaniu urzedu. Niestety
ktéry nam to zadanie utatwia. - T . O
w chwili wygasniecia licencji na stosowany przez nas dotychczas produkt okazato sie, ze
Mariusz Wawrzeh nie mamy mozliwosci jej przedtuzenia, w zwigzku z czym zakup nowego urzadzenia UTM
Kierownik Biura Informatyki okazat sie koniecznoscia. Po przeanalizowaniu oferty réznych producentéw wybdr padt na
rozwigzanie firmy Stormshield. Przesadzity renoma marki oraz fakt, ze mamy tu do czynienia

z produktem w petni europejskim, certyfikowanym przez takie instytucje jak Unia Europejska

i NATO. Jest to dla nas istotna gwarancja bezpieczernstwa.

BEZBOLESNA MIGRACIJA

- Jednym z gtdéwnych priorytetdow podczas migracji byta dla nas mozliwos$¢ przeniesienia
KONFIGURACJA:

starej konfiguracji, tak aby zachowac ciggtos¢ funkcjonowania pozostatych elementow
STORMSHIELD SN910

infrastruktury. Cel ten udato sie zrealizowac praktycznie w 100 procentach. Cata procedura
wdrozenia trwata okoto tygodnia i zostata przeprowadzona na miejscu przez sprzedawce,
od ktorego zakupilismy produkt. Przeniesienie konfiguracji na nowe rozwiazanie odbyto sie

bezproblemowo. Cata infrastruktura wrécita do normalnego funkcjonowania praktycznie
od razu po uruchomieniu firewalla. W toku dalszej optymalizacji udato sie nam nawet
wyeliminowac jedno z urzadzen, wykorzystywane dotychczas do tworzenia dodatkowych
potaczen VPN - jego role przejat UTM Stormshield.
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tATWIEJSZE ZARZADZANIE

- Nasza sie¢ sktada sie z 300 stanowisk w 8 lokalizacjach, spietych ze sobga za pomoca tuneli =Przeniesienie konfiguracji

VPN. Zarzadzanie tak rozbudowang infrastrukturg samo w sobie stanowi duze wyzwanie, na nowe rozwigzanie odbyto
w zwigzku z czym bardzo chwalimy sobie przejrzysty i w petni spolszczony interfejs konsoli sie bezproblemowo. Cata
Stormshield, ktéry nam to zadanie utatwia. Z jednego miejsca mamy podglad wszystkich infrastruktura wrécita do
interesujgcych nas informacji na temat stanu sieci oraz dostep do najwazniejszych funkcji normalnego funkcjonowania
urzadzenia. Jest to dla nas nieoceniona pomoc, ktéra znacznie usprawnia biezaca
administracje. Podobnie nie wyobrazamy sobie dzisiaj funkcjonowania bez wbudowanego

audytu podatnosci, ktéry pozwala nam szybko wykrywac i eliminowac problemy wewnatrz

praktycznie od razu po
uruchomieniu firewalla.

o . oL . . W toku dalszej optymalizacji
sieci, zanim stang sie zrédtem powaznych szkod. :
udato sie nam nawet

wyeliminowac jedno

WYGRALY NIEZAWODNOSC | OSZCZEDNOSCI

z urzqdzer, wykorzystywane

- Nowy firewall catkowicie spetnit nasze oczekiwania. Wszystko dziata bez najmniejszego COBENCAES €0 HOZE

zarzutu, w zwigzku z czym oszczedzilismy mnostwo czasu i nerwow potrzebnych na kontakt dodatkowych pofqczen

z pomoca techniczna. Wszystkie te zalety sktonity nas do tego by pojs¢ za ciosem i dokona¢ VPN —jego role przejqt UTM

dalsze] modernizacji infrastruktury, rowniez w oparciu o rozwigzania Stormshield. Jestem Stormshield.

spokojny, ze sprostaja naszym wymaganiom i zapewnia nie tylko bezpieczenstwo, ale . )
Mariusz Wawrzen

rowniez niezawodne dziatanie catej, ciggle rozbudowywanej sieci. ) o .
) clag y ) Kierownik Biura Informatyki

O FIRMIE STORMSHIELD

Firma STORMSHIELD (wczesniej NETASQ) istnieje od 1998 roku i od kilku lat jest cztonkiem Airbus Group (dawniej European
Aeronautic Defence and Space Company - EADS) — koncernu lotniczo-zbrojeniowego. W 2014 roku, wtedy jeszcze firma NETASQ,
potaczyta sie z firma Arkoon. Produkty NETASQ UTM (Unifed Threat Management) bardzo szybko podbity rynek europejski, dzieki
zastosowaniu unikatowej architektury ASQ (Active Security Qualification), analizujgcej przesytane pakiety na poziomie jadra systemu
operacyjnego. Dzieki temu produkty STORMSHIELD od lat styng z wysokiej wydajnosci i skutecznej ochrony. Innowacyjne podejscie
sprawito réwniez, ze obecny w rozwigzaniach tego producenta system IPS nie tylko blokuje niebezpieczny ruch, ale réwniez usuwa
szkodliwg zawartosc z kodu HTML i dostarcza uzytkownikom bezpieczne strony WWW.

Dystrybucja STORMSHIELD w Polsce: DAGMA Bezpieczenstwo IT | ul. Bazantéw 4/2 | 40-668 Katowice
tel. 32 259 11 00 | handel@dagma.pl | www.stormshield.pl



